Capitulo || — Modelos de Programacao Distribuida (parte 2)

From: Coulouris, Dollimore and Kindberg
Distributed Systems: Concepts and Design

Edition 3, © Addison-Wesley 2001

From: Cardoso, Jorge, “Programacao de
Sistemas Distribuidos em Java”, FCA, 2008.

Paula Prata,
Departamento de Informatica da UBI

http://www.di.ubi.pt/~pprata



1 — Modelos de comunicagao por mensagens

2 — Exemplo: Comunicagao por mensagens através de Sockets (em Java)

3 - Modelos Arquitecturais , ,
Cliente / Servidor

Multiplos Servidores
Proxies

Peer processes

4 - Modelos Fundamentais

Interaccao
Falhas

Seguranca
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3 - Modelos arquitecturais

Um modelo arquitectural de um sistema distribuido € a estrutura do sistema em
termos de localizagdo das suas diferentes partes, do papel que cada parte
desempenha e como se inter-relacionam.

Camadas de um sistema distribuido:

Applications, services

Middleware

Operating system

Platform

Computer and network hardware
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3 - Modelos arquitecturais

Ex.los de plataformas:

Intel PII/Windows
Intel x86/Linux

Power PC/Solaris

Middleware:

Camada de software que tem o objectivo de mascarar a heterogeneidade de um
sistema distribuido fornecendo um modelo de programagao uniforme.

Ex.los
Sun RPC
Java RMI
Corba

Microsoft DCOM ... 2 (parte 2) /4



3 - Modelos arquitecturais

Modelo Cliente — Servidor

(Modelo independente do middleware utilizado)

Modelo assimétrico

Servidor (back-end) :
processo passivo que quando contactado por um cliente envia a resposta.

Cliente (front-end):
contacta o servidor com o objectivo de utilizar um servico; envia um pedido
(request/invocation) e fica a espera da resposta (reply/result).

Cliente e Servidor sao papéis que podem ser desempenhados.

Uma entidade pode simultaneamente ser cliente e servidor. Um processo para
responder a um pedido, pode ter que recorrer a outro servigo, sendo cliente deste.

Ex.lo: um motor de pesquisa que usa “web crawlers” para pesquisar SQFVidgl/('eﬁ 121)/%?
parte



3 - Modelos arquitecturais

Modelo Cliente — Servidor

invocation

result

Key:
PI‘OCGSSO Computer:

- A maquina que suporta o processo servidor precisa de ter recursos mais
poderosos de forma a suportar centenas de pedidos num curto intervalo de
tempo.

2 (parte 2) /6

Instructor’s Guide for Coulouris, Dollimore and Kindberg Distributed Systems: Concepts and Design Edn. 3 Addison-Wesley Publishers 2000



3 - Modelos arquitecturais

Modelo Cliente — Servidor

Num sistema de informagao tipico, existem trés classes de funcionalidades:

» Camada de apresentacao

- parte da aplicacado responsavel pela interface com o utilizador

« Camada de logica de negdcio

- regras de negocio que controlam o comportamento da aplicacao

» Camada de persisténcia de dados

- Parte que assegura o armazenamento ¢ integridade dos dados

A primeira arquitectura cliente/servidor a ser desenvolvida foi a arquitectura de
duas camadas (2-tiers)
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3 - Modelos arquitecturais

Modelo em duas camadas (2-tiers)

Cliente B

. Cliente

. Apresentagao g i é

g . Apresentacdo |

e pr !
Légica do negocio |

Rede B, Y e _

- Servidor Activo

. Servidor Passivo  Légica do negocio

Persisiéncia de Dados . Persisténcia de Dados |
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3 - Modelos arquitecturais

Modelo em trés camadas (3-tiers)

i Persisténcia de Dados |
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3 - Modelos arquitecturais

Exemplo de uma arquitectura em 3 camadas

Webbrowser —+ HTML
Sevidorwes | PHP,Java, .
5'_5&522222_?&};’55 """""""""""""" MySQL, SQLServer, oracle, ...

Multiplos Servidores

Um servigo pode ser implementado por varios processos servidores
localizados em diferentes computadores.
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3 - Modelos arquitecturais

Service
Multiplos Servidores r— — — — — o
=G |
— 1 » I
Client |
I < |
| Csover) |
I I
| L |
Cserer)
I I
L e e e e -

» Entidades que fornecem o servigo estdo distribuidas por diferentes maquinas
ou

 Copias replicadas pelas diferentes maquinas - > disponibilidade > tolerancia a falhas
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3 - Modelos arquitecturais

“Proxy servers and Caches”

Web
server

Web
server

* Uma “cache” permite o armazenamento, numa localiza¢cdo mais proxima,
de dados/objectos recentemente usados

* Quando um cliente necessita de um objecto, o servigo de “caching” verifica se
possui uma copia actualizada do objecto, em caso afirmativo fornece essa copia.

* Uma “cache” pode estar localizada no cliente ou em servidores “proxy” que sdo
partilhados por varios clientes.

* Objectivo: aumentar a disponibilidade e a performance do servigo 2 arte2) 112
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3 - Modelos arquitecturais

“Processos pares” (peer processes)

Todos os processos desempenham papeis similares. Cada processo € responsavel
pela consisténcia dos seus dados (recursos) e pela sincronizacdo das varias
operagoes.

Application Application

Coordination
code

Coordination
code

Application

Coordination
code
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3 - Modelos arquitecturais

Variantes do modelo cliente servidor resultantes de
. Uso de codigo movel
. Uso de sistemas com hardware limitado
. Requisitos de adicionar/remover ao/do sistema periféricos moveis

Web Applets

a) client request results in the downloading of applet code

Applet code Server

eb
eb

b) client interacts with the applet

LA W
ClientCldyApplet server
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3 - Modelos arquitecturais

Agentes moveis

Um Agente ¢ um programa executavel que pode “mover-se” de uma maquina

para outra. Age em nome de um utilizador especifico, € num dado computador
para oqual se transfere realiza algum servico para o seu proprietario, podendo obter
informacoes que mais tarde transmitira ao local de origem.

Entidade capaz de interagir autonomamente com o ambiente que o rodeia,
podendo apresentar caracteristicas de adaptabilidade, mobilidade, cooperacao ou
competicdo.

. Problemas de seguranca
. Dificuldades em realizar o trabalho devido a problemas impossiveis de prever

Network Computers

Computadores sem disco nem periféricos, contando com o apoio da rede para
fornecer os servigos ao utilizador. Aplicagoes executam localmente, os ficheiros
sdao geridos por um servidor remoto.

Solugdo economica para centros de computagdo com poucos recursos o ..., /15



3 - Modelos arquitecturais

Thin Clients

- interface grafica, baseada em windows, na maquina local ao utilizador
- as aplicacOes executam no servidor

problemas para aplicacoes grdficas interactivas

Ex. Citrix WinFrame

Compute server
Network computer or PC

Application
Process

network
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3 - Modelos arquitecturais

Equipamentos movelis e redes espontaneas

- Laptops, PDA (Personal Digital Assistant), telemoveis, cameras digitais,
maquinas de lavar roupa, relogios, etc

- Protocolos Wireless: BlueTooth, Infrared, HomeRF

Principais caracteristicas das redes sem fios:
- Configuracao ¢ feita automaticamente sem intervencao humana

- Os equipamentos digitais moveis descobrem por si os servigos disponiveis

Problemas:

- Conexao limitada
(se os dispositivos se afastam demasiado do local de transmissao?)

- Segurancga e privacidade
2 (parte 2) 17
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3 - Modelos arquitecturais

Alarm
gateway service

Internet ~—

Hotel wireless
network

4

I
|
1
TV/PC ! Guests
R b N devices

Discovery
service
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3 - Modelos arquitecturais
Redes espontaneas exigem:

Um meio de os clientes (equipamentos moveis) descobrirem que servigos estao
disponiveis na rede a que se ligaram.

Um “discovery service” ¢ um servidor (um ou mais processos) que mantém uma lista
dos tipos e caracteristicas dos servigos disponiveis dentro da rede local sem fios.

Oferecem dois tipos de servigos:

- Registo de servigos — aceita pedidos para registar numa base de dados os
detalhes de cada servig¢o disponivel

- Lookup de servigos - aceita “queries” aos servigos disponiveis, fornecendo
detalhes suficientes para que o cliente se possa ligar ao servigco que escolher
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4 - Modelos Fundamentais

Modelos fundamentais

Os sistemas distribuidos podem ainda ser analisados segundo 3 aspectos
transversais a todos os sistemas:

. Modelo de Interaccao
. Modelo de Avarias

. Modelo de Seguranga

a) Modelo de interaccao

Interaccdo ¢ a ac¢ao (comunicacgado € sincronizac¢ao) entre as partes para
realizar um qualquer trabalho

E afectada por dois aspectos:
1 . Performance dos canais de comunicacao

2 . Inexisténcia de um tempo global
2 (parte 2) /20



4 - Modelos Fundamentais

1 . Performance dos canais de comunicagao

. Laténcia

Intervalo de tempo que medeia entre o inicio da transmissdao de uma mensagem por
um processo e o inicio da sua recep¢do pelo outro processo.

Depende de:
- Demora (“delay’’) de transmissao pela rede
- Tempo requerido pelo sistema operativo em ambos os lados da comunicagao

- Demora no acesso aos recursos da rede

. Largura de banda (“bandwidth”)

Total de informacdo que pode ser transmitida pela rede num dado tempo

2 (parte 2) /21



4 - Modelos Fundamentais

1 . Performance dos canais de comunicagao

. Jitter

Variacdo no tempo necessario para enviar grupos de mensagens Consecutivos
constituintes de uma informacado transmitida de um ponto para outro na rede.

(importante na transmissdo de som e imagem)

2. Inexisténcia de um tempo global

Cada computador tem um reldgio “clock™ interno.
. Cada relogio tem um “drift” (um desvio) do tempo de referéncia
. Os “drifts” de dois relogios distintos sdo tambeém distintos
(o que significa que entre eles o tempo sera sempre divergente)

- Uma solugdo passa por obter o tempo fornecido pelo GPS — Global Positioning System,

¢ enviar aos participantes do sistema distribuido. Delays no envio dessa mensagezm! " .
(parte 2)



4 - Modelos Fundamentais

Duas variantes no modelo de interaccao

1 — Sistemas distribuidos sincronos

Sistemas onde podem existir limites maximos de tempo conhecidos para:

tempos de execugdo dos processos, atrasos na comunicagao, variacdes no tempo de
referéncia

Se:

- 0 tempo necessario para executar cada passo de um processo tem um limite

inferior e um limite superior conhecidos

- cada mensagem transmitida por um canal ¢ recebida dentro de um limite de tempo
conhecido

- cada processo tem um reldgio cujo desvio maximo para o tempo de referéncia ¢
conhecido

podem definir-se “timeouts” para detectar falhas.

Dificuldade em encontrar os limites para os tempos, mais dificil ainda provar a syq ¢orreggdo



4 - Modelos Fundamentais

2 — Sistemas distribuidos assincronos

Nao possui limites para:

. tempo de execucado dos processos — cada passo de execucgdo pode levar um tempo
arbitrariamente longo

. tempo de transmissao de mensagens - uma mensagem pode chegar rapidamente ou
demorar dias

. 0 desvio do tempo de referéncia pode ser qualquer
(exemplo de um sistema assincrono: Internet)
Como lidar com longos tempos de espera:

O sistema pode avisar o utilizador que o tempo de espera pode ser longo e solicitar
uma alternativa

Dar oportunidade ao utilizador para fazer outras coisas
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4 - Modelos Fundamentais

O modelo de interaccao e o problema da ordenacao de eventos

Por vezes é importante conhecer a ordem pela qual ocorreu um conjunto de eventos.

Ex.lo
Sejam os utilizadores X,Y,Z € A que trocam mails para marcar uma reuniao:
. X envia uma mensagem, com o assunto: Meeting, para Y,Z e A

. Y e Z respondem para os outros com o assunto: Re: Meeting

Uma vez que nao ha limites no tempo de comunicagdo as mensagens podem ser
entregues de tal forma que o utilizador A receba as mensagens pela ordem:

De: Subject:

Z Re:Meeting
X Meeting
Y Re:Meeting
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4 - Modelos Fundamentais

O modelo de interaccao e o problema da ordenacao de eventos

send receive receive
X . . »

1 4
v receive _  Physical

receive time
/ @ >
receive receive
m,
A o
receive receive receive

t; t t;
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4 - Modelos Fundamentais

O modelo de interaccdo e o problema da ordenacao de eventos

Solugao proposta por Lamport [1978]

Criar um tempo logico para marcar a sequéncia de eventos e determinar a ordem
correcta em que eles aparecem no tempo.

Ver capitulo 10 (Coulouris) ...
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4 - Modelos Fundamentais

b) O modelo de Avarias

Uma avaria é qualquer altera¢do do comportamento do sistema em relagdo ao
esperado (i.é, em relacdo a sua especifica¢do)

Define de que maneira as avarias podem ocorrer

. Podem atingir os processos ou os canais de comunicagao

Tipos de Avarias:

. Avarias por omissao

- quando um processo “deixa de funcionar” em algum ponto do sistema distribuido
- quando o canal de comunicacao falha

process p process ¢
| /
\ Communication channel /
Outgoing message buffer Incoming message buffer
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4 - Modelos Fundamentais

. Avarias por omissao

Fail-stop — o processo bloqueou (crashed) e esse facto pode ser detectado por outros
Processos.

Crash — o processo aparentemente bloqueou mas ndo € possivel garantir que
apenas deixou de responder por estar muito lento, ou porque as
mensagens que enviou ndo chegaram

Omission — uma mensagem colocada no buffer de emissdao nunca chega ao
buffer de recepg¢ao (pode ocorrer por falta de espago no buffer)

Send-omission — uma mensagem perde-se entre o emissor € o buffer de emissao

Receive-omission — uma mensagem perde-se entre o buffer de recepcao

€ 0 receptor
2 (parte 2) /29



4 - Modelos Fundamentais

. Avarias arbitrarias

Qualquer tipo de erro pode acontecer

- Nos processos — 0 processo ndo responde, o estado do processo € corrompido,
responde de forma errada, responde fora de tempo.

- Nos canais de comunicacdo — mensagens corrompidas, mensagens nao entregues,
mensagens duplicadas, mensagens inexistentes sao entregues

( Sdo raras de ocorrer nos canais de comunicagdo porque o software de
comunicag¢do protege as mensagens com somas de verificacdo (“‘checksums”),
numeros de sequenciamento, etc)

. Avarias em tempo

- Ocorrem quando o tempo limite para um evento ocorrer ¢ ultrapassado
- Em sistemas eminentemente sincronos € um indicativo seguro de falha

Importantes em sistemas de tempo real.

(por ex.lo: sistemas de controlo, sistemas multimédia
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Class OLfailure

I_ZIﬁectS

Description

Fail-stop
Crash
Omission

Send-omission

Process

Process

Channel

Process

Receive-omission Process

Process halts and remains halted. Other processes may
detect this state.

Process halts and remains halted. Other processes may
not be able to detect this state.

A message inserted in an outgoing message buffer never
arrives at the other end’s incoming message buffer.

A process completes asend, but the message 1s not put
in its outgoing message buffer.

A message 1s put in a process’s incoming message
buffer, but that process does not receive it.

Arbitrary Process or Process/channel exhibits arbitrary behaviour: it may
(Byzantine) channel send/transmit arbitrary messages at arbitrary times,
commit omissions; a process may stop or take an
1ncorrect step.
Class of Failure _ Affects Description
Clock Process Process’s local clock exceeds the bounds on its
rate of drift from real time.
Performance Process Process exceeds the bounds on the interval
between two steps.
Performance Channel A message’s transmission takes longer than the

stated bound. 2 oo 2\ /3]




4 - Modelos Fundamentais

¢) O modelo de Seguranca

Protec¢ao das entidades do sistema, processo/utilizador (“principal”)

Direitos de acesso especificam que entidades podem aceder, € de que forma, a que
recursos.

Access rights Object
invocation
7 -»
Client
result Server
Principal (user) Network Principal (server)

Ex. Que entidade pode executar que operag¢oes num dados objecto 2 pare2) /32



4 - Modelos Fundamentais

- O servidor € responsavel por verificar a identidade de quem (entidade) fez o pedido
e verificar se essa entidade tem direitos de acesso para realizar a operagao pretendida.

- O cliente devera verificar a identidade de quem lhe enviou a resposta, para ver se a
resposta veio da entidade esperada.

Que ameacas?

Supondo que existe um processo inimigo (adversario) capaz de:

- enviar qualquer mensagem para qualquer processo
- interceptar (ler/copiar) qualquer mensagem trocada entre 2 processos

Classificacao das ameacas:
- 20S Processos
- 2 comunicagao
- negacao de servico
2 (parte 2) /33



4 - Modelos Fundamen

Process p Process q
Communication channel

Ataques a processos

- Ao projectar um servidor, ter consciéncia de que

Os protocolos de rede nao oferecem proteccdo para que o servidor saiba a
identidade do emissor

(IP inclui o endereco do computador origem da mensagem mas um processo
inimigo pode forjar esse endereco)

- Um cliente também ndo dispde de metodos para validar as respostas de um
servidor

Em ambos os casos um processo inimigo pode fazer-se passar pela entidade (cliente

/servidor) e enviar a mensagem solicitada
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4 - Modelos Fundamentais

Ataques a canais de comunicacao

- Um processo inimigo pode copiar, alterar ou injectar mensagens na rede

A comunicac¢ao pode ser violada por processos que observam a rede a procura de
mensagens significativas

(essas mensagens podem posteriormente ser reveladas a terceiros)

Negacdo de servigo

Um processo intruso captura uma mensagem de solicitacdo de servigo
e retransmite-a inumeras vezes ao destinatario, fazendo-o executar
sistematicamente o mesmo servigo € ultrapassando a sua capacidade de resposta

Como lidar com estas ameacas?

- utilizag¢ao de canais seguros
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4 - Modelos Fundamentais

Principal A Principal B
\ /
Processp ) Secure channel ( Processq

Definicao de canal seguro:

Canal utilizado para comunicagao entre dois processos com as seguintes caracteristicas:

- Cada processo pode identificar com 100% de confianga a entidade
responsavel pela execucao do outro processo

- As mensagens que sdo transferidas de um processo para outro sao
garantidas do ponto de vista da integridade ¢ da privacidade

- As mensagens tém garantia de nao repetibilidade ou reenvio
por ordem distinta (cada mensagem inclui um tempo fisico ou 16gico)
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4 - Modelos Fundamentais

Criptografia:

"Técnica de codificar o conteudo de uma mensagem de forma a “esconder” o seu
conteudo.

E necessario que ambos os processos possuam a chave de codificagao /descodificagao

Jtup f tfhsfep

Autenticacao:

Incluir na mensagem uma por¢ao (encriptada) que contenha informacao suficiente
para identificar a entidade e verificar os seus direitos de acesso

Criar uma modelo de seguranca

- analisar as principais ameacas — riscos envolvidos /possiveis consequéncias

- fazer o balango entre o custo de proteger o sistema e o perigo que de facto as

ameacas representam
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