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RESUMEN

Esta tesis de Maestria crea un modelo de desarrollo de software seguro con
metodologias 4&giles. Utilizando Scrum como metodologia base para agregar
componentes de seguridad propuestos por estandares de seguridad y mejores practicas
de compafias de software. Considerando el hecho de que la deteccion temprana de
requerimientos, fallas y errores de seguridad en el ciclo de desarrollo produce un
producto de software seguro. El modelo resultante agrupa los eventos de Scrum en
etapas y las define como: planificacién, identificacion, implementacién, verificacién y
ajuste para listar las tareas que deben ocurrir en cada etapa. Ademas, el modelo propone
un nuevo rol de seguridad encargado de coordinar y asegurar que las tareas de
seguridad ocurran durante el proyecto. EI modelo propone una lista de verificacion de
tareas de seguridad que deben ocurrir durante los eventos de Scrum para verificar si el
proceso se esta cumpliendo y detectar oportunidades de aprendizaje para el equipo. Este
modelo puede contribuir a equipos de desarrollo de software a incluir seguridad en sus

tareas en el ciclo de desarrollo.

Palabras clave: Scrum Seguro, Ciclo de Desarrollo de Software Seguro, Desarrollo de

Software Seguro con Metodologias Agiles.



ABSTRACT

This Master Thesis creates a secure software development model with agile
methodologies. Scrum is used as base methodology to adding security components
taking advantage of current security standards and best practices in software companies.
There is a fact that secure product is due to early detection of security requirements, flaws
and bugs in software development cycle. The proposed model bundles the Scrum events
in stages such as: planification, identification, verification and acting to list task involved in
each stage. Model proposes a new Scrum role to coordinate and verify security tasks are
executed in each event defined in model. Besides, model creates checklist for the security
tasks executed in the Scrum events to verify if they were is executed in the specific sprint
and detect learning opportunities for the Scrum team. This model could contribute to

software development teams to include security in development cycle.

Keywords: Secure Scrum. Secure Software Development Lifecycle, Secure Software

Development in Agile.



1. INTRODUCCION

El ciclo de desarrollo de software utiliza marcos de trabajo, para la gestion de
desarrollo de sistemas de software desde la captura de requerimientos hasta el
mantenimiento y posterior retiro de estos. Existen diversos tipos de metodologias como
cascada, iterativo e incremental, prototipos, agiles, etc. cada uno con ventajas o
desventajas al momento de ser utilizados, aunque en los ultimos afios la preferencia por
las metodologias agiles se ha incrementado sin dejar de lado las metodologias
tradicionales [1].

El desarrollo de software seguro es un proceso modificado del ciclo de desarrollo, en
donde se utilizan buenas préacticas y consideraciones de seguridad como NIST 800-64
[2], Microsoft SDL [3] y OWASP S-SDLC [4]. Estas buenas préacticas y consideraciones
de seguridad se ajustan a entornos lineales y secuenciales en donde cada etapa del
proceso de desarrollo tiene su tiempo y se pueden ir definiendo los requerimientos al
pasar a la siguiente etapa [5]. Sin embargo, existen metodologias agiles de desarrollo de
software como Scrum, en donde en una o dos iteraciones de 15 o 30 dias el producto es
entregado al cliente y las especificaciones funcionales y no funcionales como seguridad y
confiabilidad pueden o no ser priorizadas y definidas por el equipo de Scrum [6]. Ademas,
gue cada actualizacion de cddigo entregado anula el aseguramiento de calidad previo [7].

Los incidentes de seguridad en computadores y redes continlan aumentando a
medida que aumenta la accesibilidad a la red y la conectividad de dispositivos, estos
incidentes tienen altos costos econdémicos debido a vulnerabilidades de seguridad en el
software que permiten el robo de informacién personal, gubernamental, militar o
empresarial ademas de afectar la reputacion de la compaiiia [8]. Estos incidentes podrian
haberse reducido y hasta eliminado si hubieran sido detectados los defectos en etapas
tempranas del ciclo de desarrollo de software.

El objetivo de esta investigacion es definir que eventos, artefactos o actores de
Scrum se deben modificar o agregar para el manejo de seguridad en el disefio e
implementacién del ciclo de desarrollo [6, 9], utilizando buenas practicas de seguridad,
las cuales se identificaran en la literatura actual. Adicionalmente, se revisaran diferentes
propuestas en las cuales se presenta la modificacion del proceso de Scrum,
principalmente con dos enfoques: agregar mas artefactos y roles al proceso o definir los
items del product backlog que presentan amenazas de seguridad o son requerimientos
de seguridad [9].

En el mercado nacional e internacional Scrum se ha convertido en la metodologia de
desarrollo preferida por los beneficios que entrega al cliente, empresa de software y
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personal humano [6]. Agregar un componente de seguridad contribuird entonces a la
comunidad de software a reducir las vulnerabilidades, incrementar los beneficios
econdmicos a las compafiias ademas de mejorar el conocimiento del equipo de
desarrollo en temas de seguridad.

El presente documento esta estructurado de la siguiente forma. En el capitulo 1 se
define los objetivos de la investigacion. El capitulo 2 recompila informacién sobre las
metodologias de desarrollo agiles y de seguridad. El capitulo 3 documenta los trabajos
hasta ahora realizados con respecto a Scrum seguro. El capitulo 4 define la metodologia
a utilizar, el caso de estudio y el modelo propuesto. El capitulo 5 implementa el modelo
propuesto en la compafia, el capitulo 6 las discusiones del modelo propuesto y el

capitulo 7 las conclusiones del estudio.
1.1. Pregunta de investigacion

¢Es posible afiadir seguridad al proceso de desarrollo de software que utiliza

metodologias agiles como Scrum?
1.2. Objetivo general

Propuesta de un modelo de Scrum seguro utilizando buenas practicas de seguridad.

1.3. Objetivos especificos

e Documentar el estado del arte de Scrum seguro al momento de realizar este
documento.

e Documentar las buenas practicas de seguridad utilizadas en el ciclo de
desarrollo de software.

e Identificar las necesidades de seguridad en el desarrollo de software en la
compafiia.

e Disefiar un modelo de Scrum seguro que se adapte a la compafiia considerando
las metodologias de seguridad y articulos revisados.

e Aplicary evaluar el modelo propuesto.

e  Generar conclusiones del modelo resultante considerado las opiniones del

equipo de Scrum.



2. MARCO TEORICO

Las metodologias de desarrollo de software agil como Scrum y XP contribuyen a un
proceso eficiente al aceptar cambios en los requerimientos en cualquier etapa del
proyecto y entregar partes del producto priorizadas en cada sprint para ser evaluado por
el usuario final [5]. Sin embargo, estas metodologias no definen la seguridad como parte
del proceso de desarrollo; lo cual ha llevado a desarrollar aplicaciones con poca o
ninguna consideracion de la seguridad.

El software debe resistir, recuperarse y reducir el area de impacto de ataques
identificados o no, para ser un software seguro. Las metodologias de software seguro
agregan este componente de seguridad al proceso de desarrollo de software, permitiendo
al desarrollador identificar las amenazas y las vulnerabilidades en etapas tempranas del

proceso de desarrollo aplicando buenas practicas de seguridad.
2.1. Metodologias agiles de desarrollo de software

Por definicién, “Las metodologias de desarrollo de software proveen un marco de
trabajo para planificar, ejecutar, y gestionar el proceso de desarrollo de sistemas de
software” [1]. Adicionalmente, proveen una guia para el equipo de desarrollo, pruebas,
jefe de proyecto; definiendo el ciclo de vida del software desde la captura de
requerimientos, analisis, disefio, implementacion, pruebas, puesta en produccion,
mantenimiento hasta el retiro del software.

Las metodologias de software agil son utilizadas para producir software con calidad
en cortos periodos de tiempo. La utilizacion de enfoque iterativo e incremental,
integracion continua de coédigo, y aceptacién de cambios en los requerimientos de
negocio ha permitido a las metodologias agiles remplazar las metodologias tradicionales
en negocios en donde las especificaciones no son claras o van cambiando con el tiempo,
dependiendo de las necesidades del cliente [10].

En el afio 2001, se reunidé un grupo de desarrolladores en donde se establecio el
manifiesto agil, estableciendo cuatro principios basicos [11]:

1. Se valora a los individuos y las interacciones sobre los procesos y las

herramientas.

2. Se valora a las aplicaciones que funcionan sobre la documentacion exhaustiva.

3. Se valora la colaboracién del cliente sobre las negociaciones contractuales.

4. Se valora la respuesta al cambio sobre el seguimiento de un plan.

Existe un amplio nimero de metodologias agiles propuestas por la industria para el

desarrollo de software como Kanban, eXtreme programming, Scrum, entre otras.
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2.1.1. Kanban

Es una metodologia de gestiébn de proyectos para el desarrollo de software que
enfatiza la teoria “Just in Time” justo a tiempo. El objetivo de Kanban es definir con
precision que trabajo debe hacerse a través de priorizar las tareas, definir el flujo de
trabajo y el plazo de entrega, reduciendo el riesgo de tareas incompletas y agregando
flexibilidad entre tareas del proyecto. Los principios que define Kanban son:

e Limite del trabajo en progreso: define el limite de tareas que pueden estar en cada
etapa del proceso de esta forma se pasa una tarea a la siguiente etapa solo si la
etapa siguiente tiene capacidad disponible. Contribuye a identificar los cuellos de
botella y de esta forma gestionarlos.

e Visualizar el flujo de trabajo: se crea un tablero con las etapas del proceso y las
tareas a desarrollar. De esta forma cada vez que una tarea cambia de etapa se
refleja en el tablero.

e Reduccion del desperdicio: las tareas a realizar son las necesarias nada mas.

e (Calidad garantizada: las tareas completadas deben ser hechas con calidad.

Los desarrolladores del proyecto inician afiadiendo componentes que agreguen valor
al proyecto y no implementan atributos innecesarios; no empiezan con especificaciones
gue no puedan codificar, implementar, probar o publicar. Kanban elimina el desperdicio
en cada etapa del proceso de desarrollo.

El flujo de trabajo de Kanban como se indica en la Figura 1 debe ser visible. Este flujo
visualiza todos los pasos necesarios para completar una tarea. Cada tarea debe ser
identificada con una nota. Ademas, cada etapa del proceso debe tener un limite para de
esa forma restringir el trabajo del equipo y completar las tareas que estan en progreso y

de esta forma eliminar el desperdicio [12].

Tk Step 1 Step 2 Step 3 Done

Task 10
—> | RERE: Task 4

Task 11

Task 6 Task 2

Figura 1.- Flujo de trabajo de Kanban
[12] pag. 4



2.1.2. eXtreme Programming

Es un marco de trabajo para desarrollo de software agil. Su principal objetivo es
producir software de alta calidad con un equipo de desarrollo con sobresaliente calidad
de vida. Las caracteristicas de eXtreme programming son: desarrollo iterativo e
incremental, pruebas unitarias continuas, programacién en parejas, frecuente
comunicacion con el cliente, refactorizacion de cédigo, propiedad del codigo compartida y
simplicidad en el co6digo.[13] Los valores requeridos de esta metodologia son:
simplicidad, comunicacion, retroalimentacion, respeto y valor.

e Simplicidad: la solucibn méas simple es la mejor opcién.

e Comunicacion: el equipo y el cliente tienen comunicacion.

¢ Retroalimentacién: se realiza una entrega del producto en cada iteracion
recibiendo retroalimentacién del producto por parte del cliente y del proceso por
parte del equipo de desarrollo.

e Respeto: cada uno de los miembros del equipo contribuye con entusiasmo y con
las soluciones mas simples, clientes y desarrolladores respetan la experiencia de
cada miembro uno de ellos.

e Valor: decir la verdad sobre las estimaciones y el progreso del proyecto. No existe
el temor al error porque todos trabajan como un equipo [14].

En la Figura 2 se visualiza el proceso de desarrollo con eXtreme Programming. En

esta figura se puede identificar los componentes de la metodologia: historias de usuario,
aceptacion de nuevos requerimientos, iterativo, pruebas de aceptacion, mejora de las

estimaciones con las iteraciones y pequefias entregas del producto al cliente [13].

Test Scenarios

Mewy Llser Story

User Stories . !
Requirerments Froject Velocity Bugs

. System Helease Late_51 Customer
Archltn._:cturalmmaphm Relea_se Plan_[Tieration [YErEion Acceptance approval . Small
Spike Planning & Tests Releases
Uncertain Caonfident Mext lteration
Estimates Estimates
Spikc Caprynight 206 1. Dieevan Wells

Figura 2.- Modelo de eXtreme Programming
[13] Flow Chart

2.1.3. Scrum

Es un marco de trabajo para el desarrollo y mantenimiento de productos complejos

empleado en el desarrollo de software, usa un enfoque iterativo e incremental para
5



optimizar la previsibilidad y controlar el riesgo. Scrum esta fundamentado en la teoria de
control de procesos empirico definiendo que el conocimiento viene de la experiencia y la
toma de decisiones basada en el conocimiento [15].

Scrum define tres elementos principales en su marco de trabajo para alcanzar el
mejor resultado en un proyecto: los roles, eventos y artefactos. Los roles construyen el
producto de la mejor forma posible enfocandose en la meta del sprint. Los roles en Scrum
estan compuestos por el Scrum master, Product Owner y equipo de desarrollo. El Product
Owner es el representante del cliente ante el equipo de desarrollo; responsable de
priorizar y definir los items del product backlog. EI Scrum master es responsable de
proteger el proceso, remover los impedimentos del equipo y facilitar el proceso al equipo
de desarrollo y Product Owner. El equipo de desarrollo es multidisciplinario vy
autoorganizado, afiade funcionalidad al producto.

Los eventos crean regularidad y minimizan la necesidad de reuniones durante el
sprint. Los eventos de Scrum son: planificacion del sprint, reunion diaria, revision del
sprint y la retrospectiva del sprint. Cada evento de Scrum tiene un limite de tiempo
definido, facilitando la inspeccion y adaptacion del proyecto si es requerido. La
planificacion del sprint permite definir el trabajo que va a realizar el equipo durante el
sprint; ¢Qué? y ¢(Como? Son las preguntas que se resuelven en esta reunién. Scrum
diario permite identificar el estado del proyecto y los impedimentos existentes. La reunion
de revision del sprint presenta el producto desarrollado durante el sprint al cliente y asi
obtener retroalimentacion del producto. La reunién de retrospectiva del sprint identifica y
define las mejoras al proceso de desarrollo.

Finalmente, los artefactos son utilizados para transparentar el proyecto. Los artefactos
de Scrum como product backlog y sprint backlog estan disefiados para transparentar la
informacion del trabajo realizado por el equipo en el proyecto y dar informacion para
inspeccién y adaptacion. El product backlog es una lista ordenada de los requerimientos
del cliente, definida por el Product Owner. El sprint backlog es un conjunto de items del
product backlog que el equipo se comprometié a entregar al final del sprint. En la Figura 3

se visualiza el modelo de Scrum descrito en esta seccion.
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2.1.4. ScrumBan

Es un sistema hibrido entre Scrum y Kanban que define pequefias iteraciones y un
tablero visual. La planificacién es bajo demanda cuando el product backlog llega a un
limite minimo entonces las tareas planeadas son agregadas a la fase “To Do” del tablero.
El tablero basico esta compuesto por estas fases “To Do”, “Doing”, “Done” que permiten ir
monitoreando el estado de las tareas. Ademas, se puede definir un limite en la capacidad
de trabajo de cada una de estas fases y de los desarrolladores.

En este sistema, el Product Owner prioriza las tareas en el product backlog y el
desarrollador va tomando los items desde el mas prioritario, dependiendo de la capacidad
definida para cada fase. Las reuniones diarias, planificacion, revision, retroalimentacion
son utilizadas también por este sistema para obtener mas informacion del equipo, del
cliente y mejorar el proceso continuamente [17].

En la Figura 4 se presenta el modelo de ScrumBan con el tablero de visualizacién del

proceso de desarrollo.
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2.1.5. Scrum XP Hybrid

Las metodologias Scrum y eXtreme Programming pueden ser utilizados juntos
para maximizar el beneficio del uso de metodologias agiles. eXtreme Programming esta
principalmente enfocado en practicas de ingenieria mientras que Scrum en la gestion del
proceso. eXtreme Programming contribuye con desarrollo dirigido por pruebas, enfoque
en pruebas automaticas, programacién en pares, disefio simple, refactorizacidon mientras
gue Scrum gestiona el trabajo a realizar a través de su equipo, eventos y artefactos.

La combinacion de ambas metodologias crea mejores resultados como podemos

ver en la Figura 5.
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Las razones para implementar metodologias agiles en las compafiias, segun el
reporte del 2019 que realiza CollabNet VersionOne, son: acelerar la entrega de software,
facilidad de cambio de requerimientos, incremento de la productividad, alineamiento entre
el negocio y las tecnologias de informacién, mayor calidad de software, visibilidad del
proyecto, reduccion de costos y mejora de la moral del equipo. La Figura 6 es parte del

reporte de CollabNet [20] sobre el uso de metodologias agiles al 2019.
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EXTREME
PROGRAMMING (XP)
2%

LEAN STARTUF

3%
DONT KNOW
3%
ITERATIVE DEVELOPMENT
8%
SCRUMBARN
S%

KANBAN

Figura 6.- Reporte de uso de Metodologias Agiles
[20] pag. 9

Siendo Scrum la metodologia agil mas utilizada, se propone analizar y modificar este
marco de trabajo para agregar la seguridad como parte del proceso de desarrollo de

software.

2.2. Metodologias de desarrollo de software seguro

A pesar del hecho de reconocer que la seguridad de redes, sistemas y software es un
componente critico para el funcionamiento de las organizaciones, cada dia se van
descubriendo nuevas vulnerabilidades en los sistemas. Los desafios de la
implementacién de la seguridad estan relacionados con el triangulo de gestion de
proyectos (alcance, tiempo, presupuesto), agrega complejidad a la aplicacion (mas
compleja al uso del usuario y de implementar) y valor de retorno al negocio (demostrar
gue la seguridad reduce costos a la compaiiia) [21].

La seguridad es una caracteristica del software que refleja la capacidad del sistema
para protegerse a si mismo de ataques accidentales o deliberados.

La Figura 7 agrupa los conceptos de seguridad definido en la certificacion CSSLP

[21]. La confidencialidad es el acceso autorizado a la informacion del sistema, al cédigo
9



del sistema, ejecucion del sistema. La integridad es la capacidad del software de prevenir
alteraciones o eliminaciones de los datos no autorizadas. La disponibilidad es que los
datos y el sistema estén disponibles cuando el usuario lo necesite. No repudio es la

capacidad del sistema para identificar las acciones que hizo un usuario en el sistema.

Security Concepts

Authorization Acc.ountablllt.y
(Logging/Auditing)

Separation of
Duties

Confidentiality

Authentication

Defense in Depth

Economy of Complete
Mechanisms Mediation

Least Common Psychological
Mechanisms Acceptability

Leveraging Existin
Weakest Link eine .

Components

Figura 7.- Conceptos de seguridad
[21] Fig.1.4

Los principios de seguridad pueden guiar el disefio e implementacion de software
sin fallas de seguridad. Si en el proceso de desarrollo no se considera o se esta violando
un principio de seguridad, esta violacion es un sintoma de una potencial falla en el
proceso de desarrollo por lo cual es necesario revisar cuidadosamente el proceso para
gue la falla sea controlada [5].

e Separaciéon de privilegios: el proceso de desarrollo necesita identificar a los
desarrolladores y clientes considerandos sus responsabilidades.

e Menos privilegios: cada usuario del sistema debe utilizar el menor nimero de
privilegios que le permita hacer su trabajo.

e No acceso por defecto: la accion por defecto es no acceso al sistema. El
permiso es asignado solo bajo ciertas condiciones.

e Economia del mecanismo: mantener el disefio simple.

e Psicol6égicamente aceptable: las interfaces deben ser faciles de usar para el
usuario. De esta forma el usuario puede aplicar los mecanismos de seguridad de

forma facil y correcta.
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Disefio abierto: el disefio no debe ser un secreto, y el mecanismo de seguridad
no puede depender del desconocimiento del disefio por parte del atacante.
Mecanismo menos comun: el mecanismo para compartir recursos no debe ser
compartido.

Mediacion completa: cada acceso a objetos del sistema debe ser verificado para

autorizarlo o no.

Las metodologias y buenas practicas de desarrollo de software seguro se encargan

de incluir actividades de seguridad al proceso de desarrollo. A continuacién, se

mencionan algunas metodologias y buenas practicas de desarrollo de software seguro.

2.2.1. Microsoft SD3+C Principles.

Es un modelo general para el desarrollo de software seguro [22] que define 4

aspectos para desarrollar software de forma segura:

Seguridad por disefio: la seguridad debe estar presente en cada etapa del ciclo
de desarrollo.

Seguridad por defecto: la configuraciéon por defecto del software es por disefio lo
mas segura posible.

Seguridad en despliegue: los componentes de privacidad y seguridad el
software puede ser gestionado en el proceso de despliegue.

Comunicacion: Los desarrolladores de software deben estar preparados para

descubrir vulnerabilidades y comunicar a los clientes abierta y responsablemente.

2.2.2. Microsoft Security Development Lifecycle SDL

Agrega privacidad y seguridad en todas las fases del proceso de desarrollo definiendo

una guia, mejores practicas y herramientas a ser seguidas para construir productos y

servicios mas seguros [3].

1.

© 0N o b~ Db

Entrenamiento en seguridad.

Definir los requerimientos de seguridad.

Define métricas y reportes de cumplimiento.

Modelado de amenazas.

Establecer requerimientos de disefio.

Definir el uso de estandares de criptografia.

Administrar los riesgos de seguridad del uso de componentes de terceros.
Utilizacion de herramientas aprobadas.

Pruebas de seguridad de andlisis estatico.

10. Pruebas de seguridad de analisis dinamico.
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11. Pruebas de penetracion.

12. Proceso estandar de respuesta a incidentes.
2.2.3. NIST 800-64

Describe un proceso de cinco fases [2]:
e Fasedeinicio

o Inicio de la planificacion de la seguridad.

o Categorizacion del sistema de informacion.

o Analisis de impacto de negocio.

o Analisis de impacto de la privacidad.

o Aseguramiento del uso de procesos de desarrollo de sistemas de
informacion seguro.

o Planificacion de entrenamiento de seguridad.

e Fase de adquisicién/desarrollo

o Evaluacion inicial del riesgo.

o Seleccionar y documentar los controles de seguridad.

o Disefio de una arquitectura segura.

o Implementacion de control de seguridad en el disefio del sistema.

o Documentacién de seguridad.

o Andlisis de fortalecimiento de la seguridad.

o Documentos iniciales para la Certificacion y Acreditacion de Sistemas.

e Fase de implementacién/evaluacién

o Creacion de un plan detallado para la certificacion y acreditacion del
sistema.

o Integrar seguridad en los entornos establecidos.

o Evaluar la seguridad del sistema.

o Acreditacion de la seguridad. Autorizar a la aplicacion el almacenamiento,
procesamiento y transferencia de la informacion.

e Fase de mantenimiento/operaciones

o Revisar la preparacidbn operativa para manejar modificaciones no
planificadas al sistema.

o Realizar actividades de administracion y control de la configuracién para
garantizar la consideracién de posibles impactos de seguridad debido a
cambios especificos en el sistema.

o Realice un monitoreo continuo para garantizar la efectividad de los

controles de seguridad a lo largo del tiempo.
12



Fase de eliminacién

o Construir y ejecutar un plan de eliminacion / transicion.

o Asegurar la proteccion de la informacion (copia de seguridad) y los
meétodos de recuperacion.

o Requisitos legales relacionados con la retencion de registros, al desechar
sistemas.

o Politica de saneamiento de medios para evitar la divulgacion de
informacion no autorizada.

o Politica de eliminacion de hardware y software.

o Politica de cierre o desmontaje del sistema.

2.2.4. Comprehensive Lightweight Application Security

process

Esta disefiado para integrar actividades de seguridad en el proceso de desarrollo de

software integrado por cinco niveles llamados vistas que interacttan entre ellos [23]:

Vista de conceptos: definicion de cémo el proceso funciona y como las vistas
interactdan entre ellas.

Vista basado en roles: creara roles de seguridad para el proyecto y que puedan
ser utilizados en las siguientes vistas.

Vista de evaluacién de la actividad: evalia cada una de las 24 tareas de
seguridad propuestas por CLASP para aplicar o no en el proyecto, considerando
costos, aplicabilidad y los riesgos de no hacer nada.

Vista de la implementacién de la actividad: Ejecutar las tareas de seguridad
identificadas en la vista anterior.

Vista de vulnerabilidad: se realiza una gestion de riesgos de las vulnerabilidades

identificadas en las etapas anteriores.

2.2.5. Building Security in Maturity Model

Es un estudio de las iniciativas de desarrollo de software seguro existentes,

compuesto de cuatro dominios y 12 practicas. Los resultados proporcionan una forma de

medir y evaluar las iniciativas de seguridad [24].

Gobernanza: Organiza, gestiona y mide una iniciativa de seguridad de software,

ademas del desarrollo del personal.
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Inteligencia: Creacion de conocimiento corporativo utilizado en las actividades de
seguridad de software de la compafiia, incluye una guia de seguridad y un modelo
de amenaza.

Punto de contacto de desarrollo de software seguro: Andlisis y aseguramiento
de los artefactos y procesos del desarrollo de software.

Despliegue: incluye las tareas de seguridad de red y mantenimiento de software.

2.2.6. Agile Development Using Microsoft Security

Development Lifecycle

Microsoft propone una mejora al proceso de SDL considerando metodologias

agiles. Para completar este proceso Microsoft propone tres grupos de requerimientos a

ser aplicados [25]:

Requerimientos en cada sprint: requerimientos esenciales de seguridad que ningan

software podria ser publicado si no lo cumple:

Ejecutar las herramientas de analisis diariamente o por compilacién.
Modelo de amenazas de todos los nuevos requerimientos.
Miembros del equipo completen al menos un curso de seguridad por afo.

Utilizar encriptacién en nuevo codigo.

Requerimientos del listado: tareas que necesitan ser ejecutadas regularmente

durante la vida del proyecto, pero no son tan criticas para ser ejecutadas en cada sprint.

Estos requerimientos estan categorizados en tres grupos que son:

Tareas de verificacion

Andlisis de superficie de ataque.

Anadlisis binario.

Tareas de revision del disefio

Control de cuenta de usuario.

Revisar el disefio de encriptacion.

Tareas de planificacion de respuesta

Crear documentos de soporte de privacidad.

Actualizar los contactos de respuesta de seguridad.

Requerimientos de una sola vez: requerimientos necesarios al iniciar un proyecto o

empezar utilizando SDL.

Crear linea base del modelo de amenazas.
Identificar el experto de seguridad en el equipo.
Utilizar la altima versién del compilador.
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2.2.7. SSE-CMM System Security Engineering -
Capability Maturity Model

Modelo de madurez de ingenieria de seguridad de sistemas para evaluar los

niveles de madurez de seguridad de una organizaciéon en tecnologias de informacion.

Este modelo define las actividades de seguridad del ciclo de vida de un producto de

software [26]. Este modelo divide la seguridad en 3 areas basicas:

Riesgo: identifica y prioriza los peligros del producto o sistema desarrollado.

Ingenieria de seguridad: implementa soluciones a los peligros identificados

Aseguramiento: establece confianza en las soluciones de seguridad.

Entre las &reas de proceso de ingenieria de seguridad del Sistema definidas por SSE-
CMM tenemos [27]:

PAOQO1 Administer Security Controls
PAOQ2 Assess Impact

PAO3 Assess Security Risk

PAO4 Assess Threat

PAO5 Assess Vulnerability

PAO06 Build Assurance Argument
PAO7 Coordinate Security

PAOQ8 Monitor Security Posture
PAOQ09 Provide Security Input
PA10 Specify Security Needs
PA11 Verify and Validate Security

El modelo también incluye once areas de proceso relacionadas con proyectos y

practicas organizacionales:

PA12 — Ensure Quality
PA13 — Manage Configuration
PA14 — Manage Project Risk
PA15 — Monitor and Control Technical Effort
PA16 — Plan Technical Effort
PA17 — Define Organization’s Systems Engineering Process
PA18 — Improve Organization’s Systems Engineering Process
PA19 — Manage Product Line Evolution
PA20 — Manage Systems Engineering Support Environment
PA21 — Provide Ongoing Skills and Knowledge
15



e PA22 — Coordinate with Suppliers
2.2.8. VAHTI

Es parte de un grupo de normas de seguridad del gobierno de Finlandia es el

estandar de facto para el desarrollo y mantenimiento de sistemas [28].
2.2.9. OWASP Secure Software Development Lifecycle

Es una metodologia de desarrollo de software seguro. S principal objetivo es definir
un estandar de seguridad para el ciclo de desarrollo de software. Este proyecto define
procesos, herramientas, guias y listas de verificacion de actividades en cada fase [4]:

e Fase de requerimientos: evaluacion de riesgo y documentos de requerimientos.

e Fase de disefo: guias de revision de disefio de seguridad y guias de modelo de

amenazas.

e Fase de implementacién: guias de seguridad de cédigo.

e Fase de validacion: guias de pruebas de seguridad y niveles de actividades.

e Fase de mantenimiento y despliegue: guias de gestion de vulnerabilidades y

respuesta a incidentes.
2.2.10. SAMM Software Assurance Maturity Model

Es una guia para construir seguridad en el desarrollo de software. Los recursos que
este modelo propone en [29] son:

1. Evaluar las practicas de seguridad de software existentes en una organizacion.

2. Construir un programa de aseguramiento de seguridad de software.

3. Demostrar mejoras a las practicas de aseguramiento de seguridad

4. Definir y medir las actividades relacionadas con la seguridad en una organizacion.

La Figura 8 indica el modelo propuesto por esta metodologia.

SAMM Overview
Software
Development

Business Functions

veriscuion I - | Deploymen

Security Proctices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational
Compliance Assessment Architecture Review Management Enablement

Figura 8.- Modelo SAMM
[29] pag. 3
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3. REVISION SISTEMATICA DE LITERATURA

Esta seccion presenta una revision metodoldgicamente de las investigaciones

existentes sobre la tematica expuesta [30].
3.1. Fase de busqueda

El propédsito de este trabajo es la generacidbn de un modelo de seguridad con

metodologias agiles para mejorar el proceso de construccion de software.
3.1.1. Cadena de busqueda

La cadena de busqueda que se define para realizar la busqueda en la literatura
académica se presenta en la Tabla 1. La investigacion se limita a identificar modelos de
desarrollo seguro en metodologias de desarrollo de software agil.

Tabla 1.- Cadena de busqueda

Population Software development

Intervention Agile OR Scrum

Outcome Secure

Context Academia

Search strategy Population AND Intervention AND Outcome
3.1.2. Criterios de inclusién y exclusion

La Tabla 2 define los criterios de inclusién y exclusion para seleccionar los articulos
académicos que seran parte de la investigacién. Se incluyen los documentos oficiales o
propuestas de estandares por parte de compafilas como Microsoft, OWASP, NIST,

SCRUM. Ademas de restringe la investigacion a modelos propuestos desde el 2015 en

adelante.
Tabla 2.- Criterios de inclusién y exclusion
Inclusion Metodologias agiles
Documentos oficiales de Microsoft, NIST,
OWASP, Scrum y Scrum Alliance
Exclusion Investigaciéon antes del 2015

17




3.1.3. Formas de extraccion

En la Tabla 3 se definen las fuentes de datos que fueron consultadas en la presente
investigacion se considerd tres revistas cientificas muy utilizadas para publicar
informacion en area informética

Tabla 3.- Formas de extraccion

Fuente Enlace

Elsevier https://www.sciencedirect.com

ACM Digital Library https://dl.acm.org/

IEEE Xplore Digital Library https://ieeexplore.ieee.org/Xplore/home.jsp
3.1.4. Criterios de seleccién

Los criterios de seleccidn de las investigaciones resultantes para ser considerados en
este documento son:

¢ Idioma: inglés o espaniol.

e Haber propuesto un modelo de seguridad o evaluacién de un modelo.

e Ser Unicos. No sean documentos duplicados.

e Desde el afio 2015 en adelante.
3.2. Fase de ejecucion

La Tabla 4 describen los resultados totales obtenidos con las cadenas de blsqueda.

Tabla 4.- Cadenas de busqueda resultados totales

Cadena de Termino Elsevier ACM IEEE Total

busqueda asociado

Secure Scrum 2 6 7 15
Software

Development

Secure Agile 4 82 21 110

Software

Development

Ndmero total de 115
trabajos

encontrados

La Tabla 5 resume los documentos encontrados en la investigacion y los agrupa en:
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https://www.sciencedirect.com/
https://dl.acm.org/
https://ieeexplore.ieee.org/Xplore/home.jsp

Estudios relevantes: son estudios que presentan un modelo de seguridad con una

metodologia agil.

Estudios no relevantes: son estudios que la herramienta de blusqueda presenta

pero que no relaciona completamente las cadenas de busqueda. En este caso pueden

ser trabajos de metodologias agiles o de seguridad que no estan relacionados.

Estudios repetidos: Son modelos propuestos y en una siguiente fase de

investigacion se realizé la evaluacion del modelo. Se considero el documento que

presenta el modelo.

Incompleto: Son propuestas de modelos, pero no dan mucho detalle de si disefio.

Asi que es complejo entender el modelo en su totalidad.

Tabla 5.- Cadena de blusqueda resultados relevantes

Fuente Resultad | Estudios No Repetido | Incompleto | Estudios
odela relevantes | relevante |s S relevante
Fuente potenciale | s S

S

Elsevier 6 2 4 0

ACM 88 12

IEEE 28 11 1 0 4

Numero 11

total de

trabajos

relevante

s

3.3. Fase de extraccion

La Tabla 6 lista los documentos identificados por relevancia para la investigacién y la

Tabla 7 identifica los articulos académicos que proponen un nuevo modelo y utilizan un

estandar de seguridad.

Tabla 6.- Extraccion de resultados

Titulo Autor Ao Referencia | Relevancia
Towards a Secure Scrum Patrik Maier 2017 | [9] Alta
Process for Zhendong Ma

Agile Web Application Roderick Bloem

Development

ScrumsS: a model for safe Rene Esteves Maria 2015 | [6] Alta
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agile development

Luis Antonio
Rodriguez

Nelson Alves

Case Study of Security Kale Rindell 2016 | [28] Alta
Development in an Agile Sami Hyrynsalmi
Environment: Building Ville Leppaen
Identity
Management for a
Government Agency
Secure Scrum: Development | Christoph Pohl 2015 | [31] Alta
of Secure Software Hans-Joachim Hof
with Scrum
A comparison of security Kale Rindell 2015 | [32] Medio
assurance support of agile Sami Hyrynsalmi
software development Ville Leppanen
methods
Secure Software Luthfi Ramadani 2015 | [33] Medio
Engineering for Agile Nur Ichsan Utama
Methodology: Preliminary
Investigation
Integrating the Extreme Amit Singh 2018 | [34] Medio
Programing
Model with Secure Process
for
Requirement Selection
Secure Paradigm For Web B Subedi 2016 | [35] Medio
Application Development Abeer Alsadoon
P W C Prasad
A Elchouemi
Towards a Secure Agile S Hassan Adelyar 2016 | [5] Medio

Software Development

Process

Alex Norta
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Tabla 7.- Modelos y Metodologias de Seguridad

Titulo del articulo Propone un Metodologias de seguridad | Metodologia de
académico nuevo identificadas seguridad
modelo analizada
incluyendo
seguridad
Towards a Secure Si e SSE-CMM System SSE-CMM
Scrum Process for Security Engineering
Agile Web Capability Maturity
Application Model
Development e OWASP
e Microsoft SDL
e NIST 800-64
e SREP Security
requirements
engineering process
¢ Cigital Touchpoint
ScrumsS: a model for | Si Ninguna No
safe agile
development
Case Study of Si e VAHTI (guias de VAHTI
Security seguridad del
Development in an gobierno de
Agile Environment: Finlandia)
Building Identity
Management for a
Government Agency
Secure Scrum: Si e OWASP No
Development of
Secure Software
A comparison of No e VAHTI (guias de No

secu rity assurance

support of agile

seguridad del

gobierno de
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software
development

methods

Finlandia)
e Microsoft SDL

Secure Software No e SAMM Software | No
Engineering for Assurance  Maturity
Agile Methodology: Model
Preliminary e BSIMM Building
Investigation Security in  Maturity
Model
e SSDL Secure
Software
Development
Lifecycle
e SSE-CMM  System
Security Engineering
Capability
Integrating the Si Ninguna No
Extreme
Programing
Model with Secure
Process for
Requirement
Selection
Secure Paradigm Si Ninguna No
For Web Application
Development
Towards a Secure No Ninguna No

Agile Software
Development

Process

Los autores en [9], proponen un modelo de Scrum seguro, agregando actividades de
seguridad esenciales en proyectos de desarrollo de aplicaciones web y mapeando estas

actividades contra el modelo de seguridad SSE-CMM. Este modelo, esta disefiado para
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aplicaciones web porque son un objetivo popular de ataques de seguridad por la facilidad
de atagues remotos, varios tipos de vulnerabilidades del software y amplia superficie de
ataques. En la Figura 9 se muestran las actividades de seguridad propuestas en este
modelo.
Requerimientos
e Iniciar la planificacion de la seguridad.
e Andlisis de riesgo agil - Dependencias externas.
e Analisis de los requerimientos de seguridad.
e Analisis de riesgo agil — Identificar niveles de confianza.
e Andlisis de riesgo agil — Identificar activos.
e Andlisis de riesgo agil — Determinar puntos de Acceso.
Disefio
e Analisis de riesgo agil — Identificar amenazas.
e Andlisis de riesgo agil — Priorizacién de las amenazas con DREAD.
e Andlisis de riesgo agil — Estrategias de mitigacion.
Implementacion
e Documento de controles de seguridad
o Andlisis de cddigo estatico.
o Analisis de cddigo dinamico.
o Programacioén en pares.
o Verificador de dependencias.
Verificacion
e Andlisis de riesgo agil priorizado para definir los casos de prueba.
e Pruebas de penetracion de pares.
e Pruebas de penetracion.
o Problemas detectados son priorizados con DREAD y controlados por la
actividad Andlisis de riesgo &gil — Estrategias de mitigacion.

¢ Revision de cédigo.
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Figura 9.- Modelo de Scrum Seguro

[9] Fig. 2
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Este documento [6] propone un modelo de Scrum seguro que agrega técnicas de

seguridad maduras al ciclo de vida de Scrum. El proceso corre en paralelo al proceso de

Scrum por lo cual no tiene impacto en el proceso original como se puede visualizar en la

Figura 10.

Al inicio del proyecto se define las herramientas, ambientes de pruebas y

produccién, procesos y politicas de seguridad para el proyecto que es una de las

actividades de un ciclo seguro. Ademas, utiliza el sprint cero que por definicion es

utilizado para configurar las tareas iniciales del desarrollo, para identificar las historias de

usuario que necesitan seguridad.

Cada historia de usuario que sea agregada al sprint actual necesita ser evaluada

para:
[ ]

Identificar el activo a proteger.

Elaborar las historias de usuario relacionas con la seguridad del activo: identificar
las amenazas al activo, por simplicidad se considera solo amenaza externa o
interna.

Andlisis de vulnerabilidades: un arbol de ataques es disefiado en este proceso
para identificar el camino del atacante a los activos. Asimismo, contribuye a
identificar las vulnerabilidades del software y crear medidas de seguridad que
pueden ser utilizadas en otras historias de usuario.

Inventario de Riesgos: una vez identificados el activo, las amenazas, las fuentes
de amenazas y las vulnerabilidades el siguiente paso es listar los riesgos dentro
del sistema. Esto es construido para agregar controles de seguridad y de esta

forma eliminar, mitigar o controlar el riesgo de seguridad en el sistema.

Los controles de seguridad deben ser agregados en cada historia de usuario a ser

desarrolla en el sprint. En cada planificacion del sprint es recomendado definir la

especificacion de completado para el product backlog item que tiene un control de

seguridad.

ScrumS

Product Backlog u
42 Development

ﬂ Sprint

ﬂ Backlog
User Story3 ser
Storyl+

e " D.o.D. ]
S = =
Figura 10.- Modelo de Scrum Seguro
[6] Fig. 1
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El siguiente modelo propuesto por [28] es nombrado VAHTI-SCRUM. Este modelo

incluye un nuevo rol para el desarrollador de seguridad, implementacién enfocada en los

artefactos de seguridad y anticipacion y planeaciéon de las tareas de seguridad.

El rol del desarrollador de seguridad esta enfocado en la seguridad del producto,
crea 0 revisa la documentacion requerida para aprobar las auditorias de
seguridad.

La implementacién enfocada en los artefactos de seguridad genera documentos
relacionados con la seguridad.

o Certificados de entrenamiento de seguridad requeridos para el equipo del
proyecto.

o Documentacién de la arquitectura, plan de gestion de riesgos, planes de
pruebas y reportes de pruebas que son entregados al auditor de
seguridad. Como parte del aseguramiento de la seguridad el auditor
genera reportes con esta informacion.

En la planeacion de las tareas de seguridad, deberian estar presentes en el sprint
y en las reuniones diarias de Scrum. Sin embargo, estas tareas de seguridad
podrian 0o no estar presentes en un sprint, si existen demasiadas tareas de

seguridad estas podrian tener su propio sprint.

En la Figura 11 se puede visualizar el modelo propuesto en donde las pruebas de

seguridad, revisién y auditoria son parte del sprint backlog.

Product Owner Scrum Master

Developers and

Security Developer(s)
Product n . Sprint
Backlog print Planning] Backlog

fmz—-T—=n (R =tuairiutatel
i Training | 1 Training |
:Certificaleu : Certificate 1
li_(/’lixj lk_’//‘*\_l

1-4 weeks
No changes to
goals

Sprint Review Retrospective
with securi with security

sjuawalinbay

Potentially Shippable
Product Increment

Review Audit
documentation | | reports
~ T

Technical Security
security test
documentation || reports

o

Reguirements

Security
regulations

Figura 11.- Modelo de Scrum Seguro
[28] Fig. 2

El modelo propuesto en [31] propone la modificacion de Scrum para integrar

cuatro componentes identificaciobn, implementacion, verificacibn y definicion de

completado como se visualiza en la Figura 12.
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Componente de identificacion: Identifica historias de usuario relevantes para la
seguridad y puede ser usado en varias etapas del proceso de Scrum.

e El equipo de desarrollo prioriza las historias de usuario utilizando el valor de

pérdida que podria tener si existe un problema de seguridad.

e El equipo de Scrumy los interesados en el proyecto evaltan los casos de mal uso
y los priorizan en base al riesgo.

Al final del proceso el equipo de Scrum y los interesados en el proyecto estan

conscientes de los riesgos de seguridad del product backlog item.

Los product backlog item (pbi) de seguridad pueden tener un marcado diferente para
ser identificados y una descripcién del problema de seguridad. Uno o varias pbi
puede estar enlazados al mismo problema de seguridad por lo que se podrian
agrupar.

Componente de implementacion: Mantiene presente al equipo de Scrum de los

problemas de seguridad durante el sprint.

e Los pbi de seguridad deben estar presentes en el sprint backlog para que el
equipo de desarrollo tenga presente los problemas de seguridad. Cada uno de
estos pbi pueden ser dividas en tareas de seguridad y ser implementados.

Componente de verificacion: Asegura que los miembros del equipo puedan probar
el software con un enfoque en seguridad.

Componente de definicibn de completado: Define cuando los problemas de
seguridad estan completados.

La verificacion puede ser completada por el desarrollador al entregar su tarea o puede
necesitar de una tarea extra de verificacion para ser desarrollado durante el sprint por
otro miembro del equipo.

Cada componente de Scrum seguro permite la inclusidn de recursos externos para
desarrollar estas tres funciones definidas:

e Mejorar el conocimiento: entrenamiento de seguridad al equipo de Scrum para
ayudar a entender y especificar de mejor forma los requerimientos de seguridad
del proyecto.

e Resolver desafios: existen desafios al momento de evaluar o implementar
seguridad en el proyecto que no necesitan ser desarrollados ya que existen
productos de terceros o especialistas que conocen el area.

e Proveer con un punto de vista externo: las formas de identificar o hacer pen
testing puede ser desafiante ademas de necesitar profesionales que estén al tanto

de como identificar vulnerabilidades en un sistema.
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Security parts Scrum parts

] Initial Product
Backlog Creation
r Identification Pmdu-_:l Backlog
Refinement
!
Implementation — Sprint Planning
!
Verification — Daily Scrum
1
Definition of Done Definition of Done
Sprint Review

Figura 12.- Modelo de Scrum Seguro
[31] Fig. 1

El modelo propuesto en [34] agrega seguridad a una metodologia agil como
Xtreme Programming. lIdentifica que el problema de seguridad en este modelo empieza
desde que el desarrollador solicita al usuario que defina las historias de usuario.

Para la creacion de historias de usuario se pide la autenticaciéon y se valida el
usuario para crear la especificacion con el apoyo del desarrollador, al momento de validar
esta historia de usuario se verifica el duefio de esta historia y si esta de acuerdo con los
requerimientos definidos ademas de completar con un andlisis de riesgos y verificacion

del requerimiento como se indica en la Figura 13.
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Figura 13.- Modelo de eXteme Programming seguro
[34] Fig. 4

Los autores en [35] proponen un modelo de seguridad para el desarrollo de
aplicaciones web, en la Figura 14, se puede visualizar las tres etapas para el desarrollo:
concepcion, construccion y transicion.

Concepcioén: es la fase inicial de proyecto en donde el disefio debe considerar los
requerimientos de seguridad identificados, agrupados y priorizados.

Construccién: el proceso de construccion del software es iterativo e incremental
en donde en cada iteracion el equipo sera encargado de tomar las historias de usuarios
priorizadas y ademas los requerimientos de seguridad relacionados. La evaluacion de
riesgos de las historias de usuario identifica los riesgos de seguridad.

Transicion: es la etapa antes de desplegar el software en el entorno de
produccién en donde se debe probar nuevamente los riesgos de seguridad identificados.
Las pruebas pueden incluir puertos por defecto, contrasefias por defecto, pruebas de

penetracion.
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Figura 14.- Modelo de Desarrollo de Aplicaciones Web seguras
[35] Fig. 1 Modificado

En la Tabla 8 se evaluan los modelos para identificar la metodologia, estandar de
seguridad, roles y artefactos propuestos para agregar seguridad al proceso de desarrollo.
Tabla 8.- Andlisis de los modelos en la literatura

Titulo Metodologia Utiliza un Nuevos Nuevos
estandar de | Artefactos Roles
seguridad

Towards a Scrum Si Si No

Secure Scrum
Process for
Agile Web
Application

Development

ScrumS: a Scrum No Si No
model for safe
agile

development

Case Study of Scrum Si Si Si
Security
Development in
an Agile
Environment:

Building Identity
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Management for
a Government

Agency

Secure Scrum: Scrum No Si No
Development of
Secure Software

with Scrum

Integrating the XP No Si No
Extreme
Programing
Model with
Secure Process
for

Requirement

Selection
Secure Iterativo e No N/A N/A
Paradigm For Incremental

Web Application

Development

3.4. Resultados de larevision de la literatura

Los resultados encontrados en la literatura identifican y disefian modelos para
mejorar el proceso de desarrollo seguro en metodologias agiles, aunque la informacion
descrita en cada uno de ellos no es muy clara y se enfocan en proponer un rol o agrupar
eventos en procesos de seguridad mas amplios. Se concluye que se utilizara los modelos
propuestos de cada uno de estos modelos para generar un modelo que integre un nuevo
rol, agrupar eventos de Scrum por pasos de seguridad y definir tareas identificadas en los

modelos o en las mejores practicas de seguridad.
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4. METODOLOGIA

4.1. Investigacion — Accion

La metodologia investigacion — accion examina un problema, genera una solucion y
evalla los resultados de la solucién disefiada. Esta metodologia es utilizada en proyectos
en conjunto entre la universidad y la empresa privada por su flexibilidad para hacer
ajustes durante el avance del estudio, consiguiendo resultados relevantes e inmediatos
para las dos organizaciones. Ademas, esta metodologia se caracteriza por ser iterativa e
incremental que, en entornos de innovacién, mejora continua, proactividad y ambiente
participativo se ajustan a las condiciones de una empresa de desarrollo de software [36].

El manejo de ciclos y la flexibilidad para realizar ajustes durante el proceso de
investigacion y pruebas de la metodologia, permite su uso en el presente proyecto
facilitando la investigacion, andlisis y valoracion del modelo propuesto.

Existen cinco componentes de la metodologia que se van ajustando durante el
desarrollo del proyecto hasta que se complete la solucion al problema [36]:

Diagnéstico y deteccidn

e Conocer el problema

Identificar personas y procesos involucradas

Identificar los resultados actuales

Analisis y validacion de los datos
Planificacion para resolver el problema
e Crear un plan para resolver el problema
Ejecucion del plan
e Aplicar el plan propuesto al problema
Evaluacion del plan
e Recolectar datos medibles para evaluar el plan propuesto
Aprendizaje

¢ Identificar los ajustes necesarios y retroalimentar al ciclo

4.2. Caso de estudio: Empresa Privada

4.2.1. Contexto

La empresa privada en la que se evaluara el modelo es una sucursal en Ecuador de
una compafiia proveedora de software como servicio para el area de salud en clinicas de

dialisis en los Estados Unidos. La compafiia fue establecida en Ecuador en el afio 2010.
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Al momento cuenta con veinticinco personas distribuidas en las areas de desarrollo,
pruebas, operaciones y gestion administrativa. La Figura 15 indica el organigrama de la

compafiia.

Director General

. ‘ Director de
Director de pruebas y

desamolio ‘ operaciones

Director del area
administrativa

Figura 15.- Organigrama de la Compaiiia

La compafia desarrolla y mantiene aplicaciones de software con metodologias agiles
como Scrum y Kanban. Estas aplicaciones son desarrolladas utilizando tecnologias web,
servicios y aplicaciones de escritorio con equipos multidisciplinarios y distribuidos en
Ecuador y Estados Unidos.

Las aplicaciones desarrolladas almacenan informacién de pacientes, personal
operativo y administrativo de las clinicas. Las aplicaciones deben cumplir con estandares
para el manejo de informacién de pacientes y el intercambio electrénico de informacion

clinica entre aplicaciones requerido por el gobierno de los Estados Unidos.
4.3. Disefio de la investigacion

La Figura 16 indica el disefio del modelo de investigacion - accion realizado para

mejorar el proceso de desarrollo.
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desarrollo.
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Scrum. incluir tareas de seguridad

en el ciclo de desarrollo.

Figura 16.- Disefio de la investigacion

Diagnéstico. — el problema fue identificado al momento de evaluar el software para
ser certificado en el manejo de informacién médica. La certificacion de registro electrénico
de salud de los Estados Unidos, CEHRT [37] define estandares para el intercambio de
informacion entre sistemas de salud y la confidencialidad de los datos de los pacientes.
Ademas, la certificacion requiere que toda aplicacion sea construida con un modelo de
seguridad durante el ciclo de desarrollo. Al diagnosticar el problema se detect6 que los
modelos de desarrollo utilizados por la compafia no contienen elementos de seguridad
para reducir o controlar las siguientes vulnerabilidades:

1. OWASP Top 10 [38]

2. CWE/SANS Top 25 Most Dangerous Software Errors [39]

La Tabla 9 indica los requerimientos de seguridad de la compafia y el estandar de
seguridad solicitado.

Tabla 9.- Matriz de requerimientos de la compafia

Tipo de Proyecto | Estandares Requerimiento Informacion
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WEB

OWASP TOP 10
SANS TOP 25

Incluir seguridad
en el modelo de
desarrollo
Cadigo fuente
Servidores Web
Aplicaciones .Net
Transferencia de
informacion entre

aplicaciones

Informacion de
salud personal
Informacion de

usuarios

Plan de accion. — se necesita modificar los modelos de desarrollo y mantenimiento

para tener una vision holistica de la seguridad en la construccién del software para

cumplir los requisitos de la certificacion.

Toma de accidn. — se debe modificar el modelo de desarrollo que utiliza Scrum para

agregar componentes de seguridad.

Evaluaciéon. — el modelo tiene una lista de verificacién para evaluar el proceso de

seguridad durante el ciclo de desarrollo. El evento de retroalimentacion de Scrum es

utilizado para evaluar el proceso de desarrollo y de seguridad.

Aprendizaje. — el modelo sera evaluado en un proyecto de la compaifiia.
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5. IMPLEMENTACION DEL DISENO DE INVESTIGACION

5.1. Diagndstico

El proceso de certificacion para el almacenamiento y transferencia de informacion
clinica de pacientes requiere que las aplicaciones de software sean desarrolladas con
una visién holistica de la seguridad en el proceso de desarrollo. El incluir los conceptos
de seguridad en la fase de desarrollo de software le permite al producto desarrollado ser
mas confiable, resiliente y recuperable. Cada fase de desarrollo debe considerar y
agregar estos conceptos de seguridad, la perdida de atencién en una de las fases
provocaria que todos los esfuerzos tomados en las fases anteriores o posteriores sean en
vano. Después de analizar Scrum y Kanban metodologias utilizadas en el proceso de
desarrollo y mantenimiento de software se identific6 que estos procesos no incluyen

ninguna caracteristica o requerimiento de seguridad de forma explicita o implicita.
5.2. Plan de accién

Los procesos de desarrollo y mantenimiento de software necesitan agregar
seguridad de forma explicita para poder ser medibles y evaluados. Es necesario
identificar las necesidades de seguridad de cada etapa del ciclo de desarrollo y definir
cuales tareas son necesarias en cada sprint, al inicio del proyecto, al final del proyecto y

cada entrega del producto.
5.3. Toma de accion

Los tiempos para la evaluacion del modelo, las oportunidades de reducir fallas,
errores y defectos en proyectos nuevos y los tiempos de entrega del proyecto mas
flexible durante el proceso de desarrollo influyen en la decision de modificar el modelo de
desarrollo utilizado por la compafiia.

El modelo de seguridad es paralelo al modelo de desarrollo y similar el proceso de
calidad de software. Durante la etapa del ciclo de vida del software se ejecutan los
eventos de seguridad propuestos para reducir las fallas de seguridad.

El modelo propuesto extiende los elementos identificados por Pohl [31] y utiliza el
ciclo de Deming de la Figura 17 para definir los componentes de planificacién, hacer,
verificar y ajustar. El modelo agrupa los eventos de Scrum en componentes y define los
principios de seguridad necesarios para cada componente. Ademas, propone la creacion
de un nuevo rol en el equipo de desarrollo que sea el experto de seguridad y encargado

de coordinar todo el proceso de seguridad en Scrum.
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Improvement
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Figura 17.- Ciclo de mejora continua de Deming
[40]

Cada evento de Scrum tiene tareas de seguridad que deben ocurrir utilizando los
modelos actualmente propuestos en la literatura cientifica 1.2.4, y las buenas practicas de
seguridad definidas en 1.5.1. Para la identificacion de tareas de seguridad se propone el
uso de etiquetas como lo sugiere Pinto [6] en cada PBI de esta forma la trazabilidad del
requerimiento de seguridad durante el sprint esta garantizada.

El modelo de seguridad utiliza el ciclo de Deming de mejora continua para
identificar los componentes de seguridad en el proceso de Scrum. En la Figura 18 se
identifica las cuatro etapas del ciclo de Deming con los eventos de Scrum. Los
componentes del modelo de seguridad son planificacion, identificacion e implementacion,

» Planificacion del
sprint
= Reunidn diaria
del sprint
« Reunidn diaria del sprint -
« Revision del sprint Verificacién
« Despliague de la

aplicacion

verificacion y ajuste [5].

—_—
» Creacidn del
backlog
Planificacion » Refinamiento
del backlog

Identificacidn

Implementacion

————————

» Reunidn de
retrospectiva

Figura 18.- Modelo propuesto de Scrum seguro
Planificacion

El componente de planificacion define los objetivos de la seguridad, codigo seguro y
entrenamiento buscando siempre un equilibrio entre la funcionalidad, usabilidad y

seguridad. Este componente debe ocurrir en el Sprint 0, que es un sprint que no necesita
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entregar ningun producto al cliente, y las reuniones de creacion y refinamiento del
backlog.

Objetivos de seguridad. - Se debe identificar, priorizar y categorizar los objetivos de
seguridad del proyecto estos definen la confidencialidad, integridad y disponibilidad de los
datos y del sistema. Estos objetivos pueden actualizarse durante la implementacion vy
verificacién del producto.

Definicién de codigo seguro. - Se define las herramientas de desarrollo a utilizar en el
proyecto, algoritmos de encriptacion, estandares de seguridad, y marcos de trabajo a ser
utilizados durante el desarrollo. Las politicas de seguridad de la compafiia proveen una
guia para disefiar software seguro considerando la integridad, confiablidad vy
disponibilidad en el software

Entrenamiento. — Se define el tipo de entrenamiento de seguridad y negocio que
requiere el equipo para el éxito del desarrollo del proyecto. El equipo de Scrum necesita
entender las necesidades del negocio para codificar, disefiar e implementar el software.
El equipo de desarrollo disefia e implementa el software asi el equipo debe identificar las
vulnerabilidades y amenazas que se pueden presentar durante la vida del producto de
software.

Identificacion e Implementacion

En la etapa de identificacion e implementacion se realiza la gestién de riesgos y la
implementacién de las tareas de seguridad. En Scrum ocurre al inicio de cada sprint o
durante el sprint.

La etapa de identificacion ocurre durante la planificacién del sprint, en esta etapa
existen dos eventos que definen que hay que hacer y como hay que hacer el software. En
esta reunion es necesario identificar los requerimientos del usuario que tienen
condiciones de seguridad visibles u ocultas y realizar la gestion de riesgo del
requerimiento asegurandose de definir los casos de prueba para validar el requerimiento
de seguridad.

Los requerimientos de seguridad pueden ser extensos y no necesariamente se
pueden concluir en un sprint por lo cual es necesario establecer estrategias de
trazabilidad y despliegue continuo que no afecte la entrega del producto al final del sprint.
Una estrategia para mantener la trazabilidad de los requerimientos de seguridad es
utilizar una etiqueta en las tareas de seguridad y una de despliegue continuo es activar o
desactivar funcionalidad.

Gestion de riesgos de seguridad del PBI. - Se identifica, evalla, prioriza las amenazas
y vulnerabilidades para mitigar, eliminar o aceptarlas. Para el modelo de amenazas se

utiliza STRIDE (suplantacién de identidad, manipulacién, repudio, divulgacién de
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informacion, negacion del servicio y elevacion de privilegios) como el modelo de

amenaza. Ademas, se utiizan DREAD (dafios, reproducibilidad, aprovechamiento,

usuarios afectados y descubrimiento) para la clasificacion del riesgo.

Los casos de pruebas son un requisito para validar los requerimientos de seguridad

en el proceso de pruebas y aseguramiento de calidad.

Las herramientas para utilizar en este proceso pueden ser: modelo de amenazas,

casos de abuso, y evaluacion de superficie de ataque.

Los requerimientos de seguridad y las formas de controlarlas son [21]:

Confiabilidad: encriptacion, hashing, esteganografia, marca de agua digital y
enmascaramiento.

Integridad: validacién de datos de entrada, chequeo de redundancia ciclica y
hashing.

Disponibilidad: replicacion, tolerancia a fallos, disefio escalable, tiempo objetivo de
recuperacion y tiempo maximo de inactividad.

Autenticacion: SSO (ldentificacion de una sola vez) y Factor de autenticacion
multiple.

Autorizacion: roles o actividad, modelado de subsistema confiable, suplantacion,
modelo de delegacién y reducir la superficie de ataque.

Responsabilidades: registro histérico de las acciones del usuario (Auditoria),
registro de flujo del programa (Solucionar problemas). Los campos minimos de
auditoria son: usuario, accion, objeto modificado y fecha de modificacion.

Gestidn de sesion: no vulnerable a ataques de fuerza bruta, predecible y destruir
la sesién al salir de la aplicacion.

Gestidn de errores y excepciones: todas las excepciones deben ser controladas,
mensajes de error amigables, auditoria y monitoreo de las excepciones
periddicamente.

Gestidon de pardmetros de configuracion: archivos de configuracién encriptado,
contraseflas no quemadas en el coédigo, monitoreo de la inicializacién y
eliminacién de variables globales.

Operaciones: politica de actualizacién de software en produccién, claves de
encriptacién y sesion deben ser protegidas y diferentes al entorno de desarrollo,
gestion de incidentes para detectar la causa raiz del problema, respaldos,

politicas de mantenimiento y soporte.
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e Despliegue: identificar el entorno de produccioén, la aplicacién es desplegada en
una zona desmilitarizada, puertos, protocolos, privilegios en el entorno de
produccion y arquitectura de produccion.

En la etapa de implementacion los requerimientos de seguridad van a ser
implementados y la documentacién técnica creada por el equipo de desarrollo. Ademas,
mantener la trazabilidad de las tareas ayudara al equipo a tener presente de la tarea de
seguridad durante el sprint.

Implementacion de tareas de seguridad. - Se deben utilizar las mejores practicas de
desarrollo disponibles para mejorar la calidad del cédigo y reducir riesgos de funciones
inseguras.

e Programacion en parejas

e Uso de estandares de codigo para el desarrollo de cédigo seguro

o Validacion de los datos de entrada. - se debe definir donde hacer las
validaciones, que validar y como validar.

o Manejo de Errores. — mensaje de errores amigables al usuario y registro
de las excepciones.

o Manejo de sesion. — el manejo de sesion es compartido en el navegador.

o Pardmetros de configuracién. — definir como compartir y mantener los
parametros de configuracion entre aplicaciones y paginas.

o Criptografia. — uso de criptografia simétrica y asimétrica.

o Concurrencia. — manejo de hilos

e Desarrollo guiado por pruebas

e Programacion orientada a objetos, patrones disefio, principios SOLID

Documentacion técnica de la seguridad. - El desarrollador que implementa las tareas
de seguridad también contribuye con documentacion técnica sobre la implementacion.
Ademas, esta informacion es utilizada para las pruebas de seguridad.

Verificacion

La etapa de verificacién es la encargada de asegurarse que la seguridad ha sido
implementada correctamente y para eso las tareas identificadas son: programacion en
parejas, revision de cddigo, documentacion técnica de la seguridad, reportes de
seguridad y la validacién por un experto de seguridad. Esta etapa ocurre durante el sprint,
en la reunién diaria y en la reunién de revisiéon del producto a entregar al cliente.

Revision de cédigo. - Para la revision de codigo se utilizan los estdndares de
seguridad definidos en la planificacion del proyecto. Ademas, se debe realizar analisis de
cbdigo estatico y dinamico para detectar posibles errores en el cédigo. En el analisis

dindmico se pueden utilizar pruebas de caja negra o caja blanca.
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Documentacién técnica de la seguridad. - El desarrollador de tareas de seguridad es
responsable de crear la documentacion técnica de la seguridad y disefio implementado.
Esta documentacion sera utilizada para la validacién del pbi y para agregar en el wiki del
proyecto.

Reportes de seguridad. - La realizacion de reportes de auditoria de seguridad es un
entregable que puede o no ser completado al final de un sprint. Este es dependiente de
las tareas de seguridad identificadas durante el sprint.

Pruebas de seguridad y aseguramiento de la calidad

e Pruebas funcionales y no funcionales

e Pruebas de caga negra y caja blanca

e Documentacion de errores, defectos y vulnerabilidades.

e Validacién de la superficie de ataque

e Analisis de dependencias
Despliegue de la aplicacion

Gestion de configuracion del software. - Se realiza la validacion de la
configuracién por defecto de la aplicacion al ser instalada con los permisos minimos para
funcionar correctamente.

Validacion por un experto de seguridad. - Un experto en seguridad ayudara a
identificar posibles problemas del producto de software desarrollado durante el sprint.

¢ Pruebas de penetracién

e Pruebas de fuzzing

o Escaneo de vulnerabilidades, contenido y privacidad

e Pruebas de validacion de datos de entrada

e Pruebas de inyeccion de cédigo

e Pruebas de no repudio

e Pruebas de control de falsificacion de identidad

e Pruebas de manejo de errores y excepciones

e Pruebas de manejo de privilegios

e Pruebas de validacion criptogréafica

Plan de incidentes. - Se debe poder registrar los incidentes de seguridad en el
sistema como ataques al sistema, auditoria de usuarios maliciosos, manejo de permisos y
errores del sistema. El equipo necesita registrar esta informacion para poder dar
seguimiento y mejorar o eliminar caracteristicas del sistema que estan causando el

problema.
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Ajuste

Durante la reunién de retroalimentacion del proceso de Scrum es importante también
identificar mejoras al proceso de seguridad. Evaluando las tareas realizadas, las
necesidades de entrenamiento del equipo y las etapas del proceso seguro para mejorar y
expandir el conocimiento en la compafiia.
Rol de seguridad

El modelo propone la inclusiéon de un nuevo rol en el equipo de Scrum para gestionar
la seguridad en el ciclo de desarrollo. El Security specialist es el encargado de coordinar
el proceso de seguridad en un equipo de Scrum. EIl principal objetivo del Security
specialist es entrenar y hacer responsable al equipo de desarrollo de la implementacién
de la seguridad durante el ciclo de desarrollo. Son responsabilidades del Security
specialist:

e Asegurar que el proceso de seguridad se cumpla en el sprint.

e Mayor experiencia en temas de seguridad de software.

e Entrenar al equipo en temas de seguridad de software.

e Coordinar el proceso de seguridad durante el sprint.

e Mantener al proceso de seguridad dentro del proceso de mejora continua.

e Programacion en pares con otros desarrolladores para transmitir el conocimiento

al equipo y desarrollar al equipo en temas de seguridad.

e Definir las listas de verificacion de cada etapa.

Sintesis de la propuesta del modelo
El modelo propuesto es detallado en la Figura 19. Ademas de proponer la

agrupacion de los eventos de Scrum en etapas de planificacion, identificacion,
implementacion y verificaciébn, crea un nuevo rol encargado de verificar que las

actividades de seguridad propuesta por el modelo se lleven a cabo.
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O

Security Specialist

Definir los objetivos de seguridad

Priorizacion de los objetivos de seguridad

Definir cédigo seguro

Refinacion del product backlog

Planificacion

| Crear PBI |

Categorizaciéon y agrupamiento de los objetivos
de seguridad
Definiciéon de estandares de seguridad
Definicion de estandares de criptografia

Realizar entrenamiento en desarrollo seguro

| Priorizar/Refinamiento |

Disefiar los casos de uso y abuso

Gestionar los riesgos del PBI

Planificacion del sprint

Identificacion

Definir el objetivo del sprint
e ;Qué hacer?

e (iCOomo hacer?

Implementacién

Standup diario .

¢Qué se hizo ayer?

¢Qué se va hacer?
éExiste algun impedimento?

Verificacién

Documentar la informacion técnica de la

Revision del sprint seguridad

Revisar el producto del sprint Revisar los reportes de seguridad

Actualizar la definicion de cédigo seguro

Gestionar la configuracion del SW

Despliegue de la aplicacién

Sacar a produccion

Retrospectiva del sprint

Ajustar

Revisar el proceso de desarrollo

Evaluar y mejorar el proceso de seguridad

Revisar el cédigo

Definicidon de herramientas aprobadas

Identificacidon de vulnerabilidades y amenazas
Evaluacién y priorizacion de las amenazas
Mitigacion, eliminacidén o aceptacion de las
amenazas

Programacion en parejas

Implementacion guiada por estandares de

seguridad de cddigo

Implementacion del desarrollo guiado por
Implementar tareas de seguridad sruebas

Implementacion del disefio simple —
Refactorizacion de codigo

R i o cootgo estitiooy amamico |

Pruebas de seguridad

Reportes de auditoria de seguridad

Validacion de configuracion por defecto de la
aplicaciéon

Validar por un experto de seguridad Validacién de pruebas de penetracidn
Crear un plan de incidentes Gestion de errores de produccion

Figura 19.- Sintesis modelo Scrum seguro
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5.4. Evaluacion

El modelo de Scrum seguro sera aplicado a un proyecto de la compafiia y sera

evaluado durante las reuniones de retroalimentacién de Scrum para detectar mejoras en

el proceso y evaluar si el rol y modelo propuesto estan contribuyendo a la inclusién de la

seguridad en el proceso de desarrollo.

El proceso de seguridad definido requiere de listas de verificacion para evaluar el

modelo durante el ciclo de desarrollo. las Tabla 10, Tabla 11, Tabla 12, y Tabla 13

presentan las listas de verificacion para las etapas de seguridad requeridas en este

modelo. Cada una de estas tablas consulta si una tarea fue o no realizada y si hay

comentarios con respecto a la tarea. Si una tare no aplica para el proyecto a verificar no

es necesario responder las preguntas.

Tabla 10.- Lista de verificacién de la etapa de planificacion

Etapa de Planificacion

Descripcion de la tarea

Si

No

Comentarios

Existe una definicion de estandares de seguridad para:

Autenticacion
Autorizacion
Manejo de sesion
Validacion de entradas de datos
Manejo de errores
Registro de acciones en la aplicacion
o Eventos de seguridad (auditoria)
o Eventos de la aplicacion (diagndstico del flujo de
la aplicacion, trazabilidad)
Gestion de cambio: estrategia para identificar, controlar,

garantizar y reportar los cambios en el software.

Herramientas aprobadas para el proyecto que cumplan los

requerimientos de seguridad

Lenguaje de programacion

Programacion Orientada a Objetos

Software de criptografia (autenticacion, integridad,
confidencialidad)

Base de datos y forma de mantener la informacién de

esta (encriptada)
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o Seguridad de los datos del sistema

o Desarrollo con datos enmascarados
e Herramientas de Integracion continua

o Entornos de desarrollo, pruebas

o Seguridad de los repositorios de cédigo

Entrenamiento de seguridad para el equipo

¢ Gestion de Riesgos
o Objetivos del negocio
o lIdentificar riesgos del negocio y técnicos
o Priorizar los riesgos
o Mitigacion y validacion de riesgos

e OWASP Top 10

e SANS Top 25

Tabla 11.- Lista de verificacion de las etapas de identificacién e implementacion

Etapa de Identificacion e Implementacion

Descripcion de la tarea

Si

No

Comentarios

Se han identificado amenazas o vulnerabilidades en los

requerimientos

Existe casos de abuso o modelo de amenazas

Se han mitigado, eliminado o reducido las amenazas

Estan definidos las mejores précticas de programacion
¢ Programacion en pares
e Disefio guiado por pruebas

e Disefio simple

Existe integracion continua para permitir la contribucién
continua de cédigo en equipo

e Existe un repositorio de cédigo fuente

e Construccion automatica

e Pruebas unitarias que se ejecuten en cada construccion

del software

e Manejo de versiones del software

e Seguridad en el cédigo fuente

e Técnicas para modificacion del comportamiento del

sistema sin cambiar el c4digo
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Tabla 12.- Lista de verificacion en la etapa de verificacion

Etapa de Verificacion

Descripcion de la tarea Si | No | Comentarios
Hubo revision de cédigo durante el sprint
Se utiliza herramientas para el analisis estatico de cédigo
Existe un analisis de las dependencias de terceros
Existe un analisis de dependencias locales
Los casos de pruebas fueron verificados
Fueron ejecutadas pruebas de seguridad por un agente interno o
externo
Los resultados fueron entregados al gerente del proyecto
La configuracion por defecto para cada usuario es la minima
requerida
Fueron creados y entregados los reportes de seguridad al gestor
del proyecto, Scrum master por el experto de seguridad del
proyecto.
Tabla 13.- Lista de verificacién de etapa de ajuste
Etapa de Ajuste
Descripcion de la tarea Si | No | Comentarios

Existen comentarios sobre el proceso de seguridad

Existen tareas a trabajar por el equipo para mejorar el proceso

de seguridad

Fueron identificados items de seguridad del proyecto

5.5. Aprendizaje

Para la evaluacion del modelo propuesto la compafiia ha designado el siguiente

proyecto de desarrollo: “Implementacion de autenticacion externa y doble factor de

autenticacion”. La aplicacion actualmente implementa la tecnologia de un solo inicio de

sesion para ingresar a diferentes aplicaciones web, definiendo por lo tanto un proveedor

de identidad y varios proveedores de servicio que puede utilizar una misma cuenta. El
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proyecto concluird cuando se haya implementado un segundo factor de autenticacién por
usuario, clinica. Ademas de soportar un proveedor de identidad externo.

El proyecto esta dividido en varios sprint, pero se consideran solo los 3 primeros
debido al tiempo de desarrollo de tesis y los recursos asignados al proyecto. Cada sprint
estd compuesto de 9 dias laborables y un dia para las reuniones de retroalimentacion,
presentacion y planificacion. El equipo de desarrollo estara compuesto de dos
desarrolladores, dos aseguradores de calidad, un Scrum master y un administrador de
proyecto.

Las encuestas al equipo de desarrollo seran utilizadas para valorar el modelo. El
equipo es el responsable de la seguridad por lo tanto es responsabilidad del equipo

mejorar o eliminar tareas agregadas al modelo de seguridad propuesto.

e Sprint0

En el sprint 0 se llevaron a cabo tareas de disefio no de implementacion. El objetivo
de este sprint es definir los requerimientos del usuario considerando la seguridad como
un requerimiento critico del proyecto.

Evento de seguridad: Planificacion
Objetivos de seguridad del proyecto

Autenticacién: solo usuarios autorizados pueden ingresar al sistema y tienen la
capacidad de ingresar a los otros proveedores de servicios.

Auditoria: Registrar las acciones del usuario desde que se autenticé. Si existe un
error en la aplicacion desplegar mensajes de error genérico si el usuario no esta
autenticado. Si el usuario estd autenticado, desplegar un mensaje amigable para
identificar el problema y se brinde mejor ayuda para soporte.

Autorizacion: el manejo de los usuarios esta basado en permisos por actividades y el
registro de eventos de seguridad. Los cambios de informacion en la URL deben verificar
los permisos del usuario para analizar si el usuario tiene permiso o no.

Definicién de estandares de seguridad

El proyecto es desarrollado sobre un entorno web. Los estandares de seguridad
identificados para el proyecto son los mismos definidos para las aplicaciones de la
compafiia.

e Autenticacién de tipo formulario

¢ Manejo de sesion para la informacion que es requerida durante el software

mientras el usuario esta autenticado

e Definicion de informacion que puede ser manejada como parametro en la URL
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Manejo de tiempo de sesién para forzar la autenticacion después de que la pagina
web no ha registrado ningun evento por parte del usuario

Mensajes de error amigables para el cliente ademas de registrar el error real en la
base de datos de errores.

Las peticiones del navegador al servidor web debe ser verificadas para autorizar
los permisos del usuario al sistema.

Manejo de cache de servidor o cliente.

El usuario no tiene permisos por defecto en la aplicacion. Solo un usuario
autorizado puede dar permisos a otros usuarios.

Autorizacion de usuarios por direcciones IP.

Validacion de la informacién en los formularios implementada a nivel del cliente
con JavaScript y en el servidor. En el servidor es requerido, en el cliente es
opcional, pero seria ideal ya que, de esa manera se mejora la experiencia del
usuario con el sistema.

Actualizacion de librerias dependiendo de la frecuencia de publicacién para

mantener el sistema actualizado.

Definicién de estandares de criptografia

Durante el inicio del proyecto se identifico la necesidad de generar un codigo

numeérico aleatorio no secuencial que el usuario lo utilizaria para la autenticacion.

Definicién de herramientas aprobadas

Herramientas aprobadas por la compafia para implementar

La

Desarrollo web

o Desarrollo en el lado del cliente, servidor, base de datos
Integracién continua
Herramientas de andlisis de cddigo estético y dinamico
Herramientas de terceros comprados por la compafia o software libre aprobado
por la industria previa autorizacion con el experto de seguridad, arquitecto de
software, Scrum master, gestor del proyecto y CISO de la compaiiia.

Tabla 14 resume las tareas ejecutadas en el Sprint 0. Identificando las tareas

realizadas y si fue definida como un item de seguridad.

Tabla 14.- Tareas del Sprint 0

Tareas

¢Es un item de seguridad?

Se crearon los mockups y la definicion de | NO

los requerimientos del proyecto

Se defi

nié el estandar de encriptacion para | S
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generar el cédigo que se utilizara como

factor de autentificacion

Actualizacion del proceso de ingreso al
sistema para la creacién de la cookie de
autenticacion solo después del ingreso del

cbdigo de autenticacion

Sl

Transferencia de datos entre paginas antes
de la creacibn de la cookie de

autenticacion.

Sl

Validacién en dos niveles en el cliente y en
el servidor. En el cliente por usabilidad en

el servidor por seguridad

Si

Despliegue de errores genéricos cuando el

usuario no esta autenticado en el sistema.

La Tabla 15 verifica si el modelo de seguridad fue aplicado en la etapa de

planificacién. Ademas de presentar un estado de la seguridad en el proyecto.

Tabla 15.- Lista de verificacion de la etapa de planificacion Sprint 0

Etapa de Planificacion

Descripcion de la tarea Si | No | Comentarios
Existe una definicién de estandares de seguridad para:
e Autenticacion X
e Autorizacion X
e Manejo de sesion X
e Validacion de entradas de datos
e Manejo de errores X
e Registro de acciones en la aplicacion X
o Eventos de seguridad (auditoria)
o Eventos de la aplicaciéon (diagnéstico del flujo de
la aplicacion, trazabilidad)
X

Gestidon de cambio: estrategia para identificar, controlar,

garantizar y reportar los cambios en el software.

Herramientas aprobadas para el proyecto que cumplan los
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requerimientos de seguridad

¢ Lenguaje de programacion X

>

e Programacion Orientada a Objetos

e Software de criptografia (autenticacion, integridad, | X

confidencialidad)

e Base de datos y forma de mantener la informacion de | X
esta (encriptada)

o Seguridad de los datos del sistema

o Desarrollo con datos enmascarados

e Herramientas de Integracion continua X

o Entornos de desarrollo, pruebas

o Seguridad de los repositorios de codigo

Entrenamiento de seguridad para el equipo

¢ Gestion de Riesgos X
o Objetivos del negocio
o ldentificar riesgos del negocio y técnicos
o Priorizar los riesgos
o Mitigacion y validacién de riesgos

e OWASP Top 10

e SANS Top 25

e Sprintl
Durante este sprint se llevd a cabo la implementacibn de la péagina de
administracion de doble factor de autenticacion basado en una preferencia. Ademas de la
modificacion de la pagina de inicio de sesion para verificar el factor de autenticaciéon
como segundo paso dentro del proceso de autenticacion del sistema.
Evento de seguridad: Identificacion e implementacion
Identificacion
Se realizé la gestion de riesgos del requerimiento de los items marcados como
seguros utilizando los casos de abuso para identificar amenazas y vulnerabilidades:
e Los parametros de la url no pueden ser utilizados para transferir informacion
desde la pagina de inicio de sesion.
e La cookie de autenticacién debe ser creada solo después de verificar el codigo de

autenticacion.
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El cédigo de autenticacion no debe ser secuencial, debe tener un tiempo de
validez.

El cddigo de autenticacion debe ser amigable con el usuario, 6 a 7 digitos.

Si el cédigo de autenticacion no llega al canal de comunicacion, existe un riesgo
de disponibilidad del servicio.

El cédigo de autenticacién debe tener un limite maximo de reenvio.

Implementacion

El desarrollador pudo implementar el cédigo considerando la especificacion y los

casos de abuso definidos. Los casos de prueba son validados por el desarrollador y el

equipo

de pruebas.

Evento de seguridad: Verificacion

Revision de cédigo para:

Verificar los estandares de cédigo.

Uso de las librerias para la implementacién de paginas con arquitectura orientada
a servicios, manejo de errores y controles HTML.

Creacion de ticket de autenticacidn solo después de verificar el factor de
autenticacion.

Transmision de informacién entre paginas sin utilizar los parametros de la url o
campos ocultos.

Uso correcto de la libreria para generacion del cédigo de autenticacion.

Analisis de cédigo estéatico con sonarqube

Identificar la complejidad de cédigo
Verificar las dependencias de librerias de terceros

Verificar el reporte de seguridad

Actualizacion del wiki del producto

Evento de seguridad: Ajustar

Revision de los reportes de seguridad de sonarqube

Los items de seguridad pueden ser actualizados durante el sprint para considerar

casos de prueba no identificados durante el disefio.

La

Tabla 16 indica las tareas ejecutadas en el sprint 1. Identificando las tareas

realizadas y si fue definida como un item de seguridad.

Tabla 16.- Tareas del Sprint 1

Tareas

¢Es un item de seguridad?

Creacion de una nueva pagina en el | NO

sistema de administracién para habilitar el
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factor de autenticacion bajo demanda

Creacion de una pagina que solicite el | SI

factor de autenticacion

Disefio del codigo de autenticacion Sl

Generar el cédigo de autenticacion y envio | Si
del cédigo por el canal primario de

comunicacion del usuario

Actualizar la pagina para permitir el reenvié | Sl
del cédigo de autenticacion por un maximo

de 3 intentos

La lista de verificacion para la etapa de planificacion no fue realizada en el sprintl

ya que fue realizado en el sprint 0 y no se presentaron requerimientos o cambios en las

especificaciones del modelo que provoquen un cambio en la planificacion.

La Tabla 17 realiza la verificacion de las etapas de identificacion e implementacién

del modelo propuesto para el Sprint 1.

Tabla 17.- Lista de verificacion etapa identificacion e implementacién Sprint 1

Etapa de Identificacion e Implementacion

Descripcion de la tarea Si No | Comentarios
Se han identificado amenazas o vulnerabilidades en los | X
requerimientos
Existe casos de abuso o modelo de amenazas X Casos de abuso
gue genero la
creacion de los
casos de pruebas
Se han mitigado, eliminado o reducido las amenazas X
Estan definidos las mejores practicas de programacion X
e Programacion en pares
e Disefio guiado por pruebas
e Disefio simple
Existe integracion continua para permitir la contribucién | X

continua de cédigo en equipo
e Existe un repositorio de cddigo fuente
e Construccion automatica

e Pruebas unitarias que se ejecuten en cada
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construccion del software
¢ Manejo de versiones del software
e Seguridad en el cédigo fuente
e Técnicas para modificacion el comportamiento del

sistema sin cambiar el codigo

El

producto del

sprint 1 no fue
desplegado en

produccién.

La Tabla 18 indica el estado de la seguridad en la etapa de verificacion del Sprint

1.

Tabla 18.- Lista de verificacion en la etapa de verificacion Sprint 1

Etapa de Verificacion

Descripcion de la tarea Si No | Comentarios
Hubo revision de codigo durante el sprint X

Se utiliza herramientas para el andlisis estatico de cédigo X
Existe un analisis de las dependencias de terceros X
Existe un andlisis de dependencias locales X
Los casos de pruebas fueron verificados X
Fueron ejecutadas pruebas de seguridad por un agente interno X
0 externo

Los resultados fueron entregados al gerente del proyecto X
La configuracion por defecto para cada usuario es la minima | n/a
requerida

Fueron creados y entregados los reportes de seguridad al X

gestor del proyecto, Scrum master por el experto de seguridad

del proyecto

La Tabla 19 identifica y sefiala si el proceso de ajuste fue analizado en el Sprint 1.

Tabla 19.- Lista de verificacion de etapa de ajuste Sprint 1

Etapa de Ajuste

Descripcion de la tarea Si | No | Comentarios
Existen comentarios sobre el proceso de | X ¢ Quién es el encargado de
seguridad definir que el proyecto necesita

un Security specialist?
¢La etapa de planificacion

puede ser modificada durante el
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proyecto?
¢El Security specialist es el

responsable de la seguridad del

producto?
Existen tareas a trabajar por el equipo para | X Riesgo de seguridad en
mejorar el proceso de seguridad aplicaciones web.

Fueron identificados items de seguridad del | X

proyecto

e Sprint2

En el sprint 2, el proyecto ha sido modificado debido a las necesidades del cliente
para integrar la aplicacién actual con un proveedor de identidad externo a la compaifiia.
Esta modificacion incluye el consumo de API REST y el cambio de la autenticacion por
formulario definida en el proyecto para utilizar OWIN y asi permitir un proveedor de
identidad no acoplado a la autorizacion.

Se mantienen los objetivos de seguridad del proyecto para la autenticacion,

autorizacion y registro de auditoria modificando:

e Autenticacion: las tareas de autenticacion vienen definidas por el proveedor de
identidad externo como politicas de seguridad, tipo de encriptacion de la
contrasefia, uso de sesion o tokens para la transferencia de informacion de
autenticacion y el tiempo de validez. Para desacoplar la autenticacion de la
autorizacion y soportar distintos proveedores de identidad es necesario cambiar
de tecnologia de autenticacién en la aplicacion.

¢ Manejo de sesién de autenticacion por parte del proveedor de identidad y del
proveedor del servicio.

e Analizar si las politicas de seguridad del proveedor cumplen con las minimas
requeridas por la compafiia y si son compatibles.

Definicién de herramientas aprobadas
e Los estandares de criptografia para la encriptacion de contrasefia, factor de
autenticacion y transferencia de datos son definidos por el proveedor de identidad.
Definicién de herramientas aprobadas
e Empresa proveedora de identidad.
e API REST para el consumo por el proveedor del servicio
Evento de seguridad: Identificacion e implementacion

Identificacion
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Se realizé la gestion de riesgos del requerimiento de los items marcados como

seguros utilizando los casos de abuso para identificar amenazas y vulnerabilidades:

Consumo del token de autenticacion provisto por el proveedor de identidad.
Modificacion de la autenticacion del proveedor de servicios para manejar otra
tecnologia que desacople la autenticacién con la autorizacion.

Lugares de almacenamiento de las claves de autenticacién para el consumo del
API REST.

Definicién de los campos del usuario a compartir con el proveedor de identidad.
Sincronizacion de informacion del proveedor de identidad con el proveedor de
servicio, por disefio solo cuatro campos. Nombre de usuario, apellido, nombre y
correo.

Despliegue de errores del proveedor de identidad en la aplicacion.

Implementacion

El desarrollador pudo implementar el cédigo considerando la especificacion y los

casos de abuso definidos. Los casos de prueba son validados por el desarrollador y el

equipo de pruebas.

Evento de seguridad: Verificacion

Revision de cédigo para

Verificar los estandares de cédigo.

Uso de las librerias para la implementacion de paginas con arquitectura orientada
a servicios, manejo de errores y controles HTML.

Uso correcto de la libreria de errores para despliegue de mensajes de errores por

parte del proveedor de identidad.

Andlisis de codigo estatico con sonarqube

Identificar la complejidad de cédigo
Verificar las dependencias de librerias terceros

Verificar el reporte de seguridad

Actualizacion del wiki del producto

Evento de seguridad: Ajustar

Se necesita reducir la complejidad de codigo y detectar posibles vulnerabilidades

después de utilizar la herramienta de analisis de cddigo estatico.

La solucioén tiene muchas alertas al construir la aplicacién, se necesita reducir el

numero de alertas que despliega el compilador.

Las pruebas unitarias de una APl ayudan a verificar el manejo de errores.
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Conflictos al actualizar las paginas de manejo de perfil porque actualizan la

informacion del proveedor del servicio y del proveedor de identidad. Identificando un

problema de sincronizacién de informacion.

La Tabla 20 indica las tareas ejecutadas en el Sprint 2. Identificando las tareas

realizadas y si fue definida como un item de seguridad.
Tabla 20.- Tareas del Sprint 2

Tareas

¢Es un item de seguridad?

Consumo del APl REST del nuevo

proveedor de identidad.

No

Andlisis de las péaginas que manejan

autenticacion en la aplicacion para

consumir el API.

No

Andlisis para la migracién de informacién
de autenticacién del sistema al proveedor
de identidad.

Si

Modificacion de la aplicacion para
implementar OWIN y soportar diferentes
proveedores de identidad y separa la

autenticacion de la autorizacion.

Si

Sincronizacion de informacion entre las

dos aplicaciones.

Si

Despliegue de mensajes de error del

proveedor de servicio e identidad.

Si

Actualizacion del wiki del proyecto para
agregar la funcionalidad de proveedor de

identidad externo

Si

Verificacion de los archivos de logs
creados para depurar el flujo del cddigo
ademds de los errores que se registren
correctamente. La aplicacion desplegara

un error amigable en caso de errores.

Si

Pruebas de carga sobre el sistema. Para
llevar el registro de pruebas antes vy

después de la implementacion de esta

No
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nueva funcionalidad

La Tabla 21 muestra la lista de verificacion de la etapa de planificacion del Sprint

2. El proyecto fue modificado por lo cual la etapa de planificacion fue requerida.

Tabla 21.- Lista de verificacién de la etapa de planificaciéon Sprint 2

Etapa de Planificacion

Descripcion de la tarea Si | No | Comentarios
Existe una definicion de estandares de seguridad para: X

e Autenticacion X Proveedor externo

e Autorizacion X de identidad.

e Manejo de sesion X Desacoplar la

e Validacién de entradas de datos X autenticacion de la

e Manejo de errores X autenticacion.

» Registro de acciones en la aplicacion X Manejo de errores

o Eventos de seguridad (auditoria) aplicacion y
o Eventos de la aplicacién (diagnéstico del proveedor de
flujo de la aplicacion, trazabilidad) identidad.

e Gestion de cambio: estrategia para identificar, X Reportes de
controlar, garantizar y reportar los cambios en el autenticacion
software. modificados.

Actualizaciones del
API comunicacion al
proveedor del
servicio.
Herramientas aprobadas para el proyecto que cumplan los
requerimientos de seguridad

e Lenguaje de programacion X

e Programacion Orientada a Objetos X

e Software de criptografia (autenticacion, integridad, | X
confidencialidad)

e Base de datos y forma de mantener la informacién | X
de esta (encriptada)

o Seguridad de los datos del sistema
o Desarrollo con datos enmascarados
X
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¢ Herramientas de Integracién continua
o Entornos de desarrollo, pruebas

o Seguridad de los repositorios de codigo

Entrenamiento de seguridad para el equipo

e Gestion de Riesgos
o Objetivos del negocio.
o ldentificar riesgos del negocio y técnicos.
o Priorizar los riesgos
o Mitigacion y validacion de riesgos.

e OWASP Top 10

e SANS Top 25

Evaluacion del
proveedor de
identidad.

El manejo de Ila
autenticacion pasa
a ser
responsabilidad del
proveedor de
identidad.

La Tabla 22 muestra la lista de verificacion de las etapas de identificacion e

implementacion del Sprint 2.

Tabla 22.- Lista de verificacién etapa identificacién e implementacién Sprint 2

Etapa de Identificacion e Implementacion

Descripcion de la tarea

Si

No

Comentarios

Se han identificado amenazas o vulnerabilidades en los

requerimientos

Comunicacién
aplicacion, proveedor
de identidad.
Actualizacion de la
autenticacion en el
sistema.
Autorizacion afectada
con la maodificacion

de la autenticacion.

Existe casos de abuso o modelo de amenazas

Casos de abuso que
llevan a la creacion

de casos de pruebas.

Se han mitigado, eliminado o reducido las amenazas
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Estéan definidos las mejores practicas de programacion

Uso de estandares

¢ Programacion en pares X de consumo de API.

e Disefio guiado por pruebas X Revision de

 Disefio simple X documentacion
mejores practicas
para proveedores de
identidad  externos
SAML, Open ID
Connect.

Existe integracion continua para permitir la contribucién

continua de cédigo en equipo

e Existe un repositorio de cédigo fuente X

e Construcciéon automatica X

e Pruebas unitarias que se ejecuten en cada | X

construccion del software
¢ Manejo de versiones del software X
X

e Seguridad en el cédigo fuente
e Técnicas para modificacion el comportamiento del

sistema sin cambiar el codigo

La Tabla 23 muestra la lista de verificacién para la etapa de verificacién del

modelo del Sprint 2.

Tabla 23.- Lista de verificacion en la etapa de verificacion Sprint 2

Etapa de Verificacion

Descripcion de la tarea Si | No | Comentarios

Hubo revision de cddigo durante el sprint X

Se utiliza herramientas para el analisis estatico de cédigo X

Existe un andlisis de las dependencias de terceros X

Existe un andlisis de dependencias locales X

Los casos de pruebas fueron verificados X Se incluye
pruebas de
regresion para
verificar la

autorizacion.
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Pruebas de los
flujos de

autenticacion.

Fueron ejecutadas pruebas de seguridad por un agente X
interno o externo

Los resultados fueron entregados al gerente del proyecto X
La configuracion por defecto para cada usuario es la | X
minima requerida

Fueron creados y entregados los reportes de seguridad al X

gestor del proyecto, Scrum master por el experto de

seguridad del proyecto.

La Tabla 24 muestra la lista de verificacion de la etapa de ajuste del Sprint 2.

Tabla 24.- Lista de verificacion de etapa de ajuste Sprint 2

Etapa de Ajuste

Descripcion de la tarea Si | No

Comentarios

Existen comentarios sobre el proceso de | X

seguridad

¢Cual es el plan para
implementar las herramientas
de analisis estatico vy
dependencias?

¢, Cémo evaluar el proceso de
educacién para el equipo en
temas de seguridad?

¢, Cudl es el conocimiento que
debe tener un desarrollador
para ser un  Security

specialist?

Existen tareas a trabajar por el equipo para | X

mejorar el proceso de seguridad

Plan de entrenamiento en
temas de seguridad y uso de
herramientas para el andlisis

de cddigo.

Fueron identificados items de seguridad del | X

proyecto

Las politicas de seguridad del
proveedor de identidad deben
cumplir o ser mejores que las

requeridas por la certificacion
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y las politicas de seguridad

de la compafiia

Resultados

Para la evaluacion del proceso de desarrollo seguro propuesto en la compafiia se
realizé una encuesta al equipo que trabajo en el proyecto de doble factor de autenticacion
e implementacién de un proveedor de identidad externo.

Las preguntas fueron orientadas a identificar elementos del modelo de Scrum
seguro propuesto que no estan claros para el equipo. Se realizo al equipo de Scrum
(desarrolladores, probadores, aseguradores de calidad, Scrum master y el Product
Owner). Todos ellos se vieron afectados por el proceso en el cual la seguridad se incluyé
en el ciclo de vida del software.

La siguiente encuesta fue realizada:

1. ¢Cual es el rol del Security specialist durante el sprint?

1.1. Responsable de la seguridad del producto desarrollado.

1.2. Soporte al equipo para reducir riesgos de seguridad.

1.3. Coordinador de las tareas de seguridad.

1.4. Entrenador del equipo en temas de seguridad.

1.5. Revisor de cddigo desarrollado.

1.6. Encargado de realizar las tareas de seguridad.

2. Revisando el modelo de seguridad propuesto, ¢Qué etapa del ciclo de desarrollo
es las mas compleja de realizar en el modelo de Scrum seguro?

2.1. Requerimientos

2.2. Disefo

2.3. Implementacién

2.4. Pruebas

2.5. Despliegue

3. ¢Qué pilar de seguridad es el més facil de identificar durante el andlisis de riesgo
de seguridad?

3.1. Confidencialidad

3.2. Integridad

3.3. Disponibilidad

4. Durante la identificacién y analisis de riesgos de seguridad de un requerimiento
del usuario, ¢ utiliza las siguientes herramientas?

4.1. Casos de uso
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4.2. Casos de abuso
4.3. Modelo de amenazas con STRIDE (suplantacién de identidad, manipulacion,
repudio, divulgacion de informacion, negacién del servicio y elevacion de
privilegios)
4.4. Clasificacion de riesgos con DREAD (dafios, reproducibilidad,
aprovechamiento, usuarios afectados y descubrimiento)
5. ¢Cual de los riesgos de seguridad en aplicaciones web identificados por la
industria es utilizado para reducir riesgos de seguridad?
5.1. OWASP top 10
5.2. SANS Top 25
6. ¢Qué herramientas de andlisis de codigo estatico es utilizado en la compafiia?
Durante la etapa de codificacion de aplicaciones, ¢Cual de los siguientes pasos
son revisados y realizados en su dia a dia?
7.1. Creacion de pruebas unitarias
7.2. Revisién de los logs de informacion y de errores
7.3. Mejores practicas de programacion
7.4. Estandares de programacion
7.5. Politicas de seguridad de la compafiia
8. Cada etapa del ciclo de desarrollo requiere de conocimiento en el area para
aplicar las tareas de seguridad. ¢Un miembro de Scrum debe ser experto en
todas las areas del ciclo de desarrollo?

A continuacion, se registran las respuestas del equipo de Scrum.

1. ¢Cual es el rol del Security specialist durante el sprint?
6 responses

Responsable de la seguridad del
product...

Soporte al equipo para reducir
riesgos ...

Coordinador de las tareas de
seguridad

Entrenador del equipo en temas
de segur...

1(16.7%)

3 (50%)
1(16.7%)

2 (33.3%)

Revisor de cédigo desarrollado

Encargado de realizar las tareas
de seg...

Figura 20.- Respuestas de la pregunta 1

62



2. Revisando el modelo de seguridad propuesto, ; Qué etapa del ciclo de desarrollo es las mas

compleja de realizar en el modelo de Scrum seguro?
6 responses

Requerimientos

Disefio 5 (83.3%)

Implementacion 1(16.7%)
Pruebas

Despliegue 2 (33.3%)

Figura 21.- Respuestas de la pregunta 2

3. ¢(Qué pilar de seguridad es el mas facil de identificar durante el analisis de riesgo de seguridad?
6 responses

@ Confidencialidd
@ Integridad
@ Disponibilidad

Figura 22.- Respuestas de la pregunta 3
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4. Durante la identificacion y analisis de riesgos de seguridad de un requerimiento del usuario,

;utiliza las siguientes herramientas?
5 responses

Casos de uso 3 (60%)

Casos de abuso 1(20%)

Meodelo de amenazas con

0,
STRIDE (suplanta... 1(20%)

Clasificacion de riesgos con

0,
DREAD (dai... 0(0%)

Figura 23.- Respuestas de la pregunta 4

5. ;Cual de los riesgos de seguridad en aplicaciones web identificados por la industria es utilizado

para reducir riesgos de seguridad?
5 responses

OWASP top 10 5 (100%)

SANS Top 25 |0 (0%)

Figura 24.- Respuestas de la pregunta 5
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6. ;Qué herramientas de analisis de codigo estatico es utilizado en la compania?

G responses

Resharper
SonarQube
Unit tests

Sonarqube

SonarQube en prototipo

Figura 25.- Respuestas de la pregunta 6

7. Durante la etapa de codificacion de aplicaciones, ;Cual de los siguientes pasos son revisados y

realizados en su dia a dia?
6 responses

Creacion de pruebas unitarias 6 (100%)

Revisién de los logs de
informacién y d...

Mejores practicas de

0,
programacion 4 (66.7%)

Estandares de programacion 4 (66.7%)

Politicas de seguridad de la
compaiiia

Figura 26.- Respuestas de la pregunta 7
§. Cada etapa del ciclo de desarrollo requiere de conocimiento en el area para aplicar las tareas de

seguridad. ;Un miembro de Scrum debe ser experto en todas las areas del ciclo de desarrollo?

6 responses

No
Si, de esa forma el equipo puede apoyarse en esa persona en caso de dudas en las tareas

El experto en seguridad puede transmitir su conocimiento al equipo y contar con ellos para implementar la
seguridad en el sistema. No se requiere que todos sepan de seguridad o que el experto en seguridad sepa de
todo el desarrollo, con conocer la parte general y ser parte del equipo de desarrollo basta.

Mo, perque el ciclo de desarrollo tiene desarrolladores en SQL, Backend, Frontend, IT Deploy. Creo que
conocer sobre seguridad en cada area en que es experto cada miembro del equipo ayudaria

Figura 27.- Respuestas de la pregunta 8
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6. DISCUSION

En el presente estudio se modificé el modelo de Scrum para agregar componentes
de seguridad en cada uno de los eventos. La discusion esta enfocada en los resultados
de la encuesta, las etapas de seguridad identificadas y el estado del arte.

La encuesta realizada al equipo identifica la necesidad de mayor entrenamiento en:

¢ Identificacién de riesgos de seguridad en la etapa de disefio del proyecto.

e Desarrollo de casos de abuso, modelo de amenazas y clasificacion de riesgos.

e Uso de SANS top 25 para reducir errores de software.

e Conocimiento de las politicas de seguridad de la compaiiia.

Ademas, ayudé a identificar que el equipo:

e Conoce el rol del security specialist, pero no esta muy seguro de que sea una sola
persona la que conozca todos los temas de seguridad en todas las areas de
desarrollo.

¢ Identifica la disponibilidad como el pilar de seguridad méas conocido.

e Identifica las herramientas de andlisis estético.

e Sigue las buenas practicas de desarrollo con pruebas unitarias, estandares de
programacion y revisién de logs.

Durante la creacion del product backlog y la priorizacién de estos el principal objetivo
del Product Owner es obtener la mayor funcionalidad posible del producto a ser
desarrollado por un equipo de Scrum. Ademas, es muy comun que las necesidades del
cliente no estén muy claras al inicio del proyecto por eso el sprint 0O es utilizado para
empezar el product backlog.

El modelo propuesto por [6] identifica las actividades que deben ocurrir en la
planificacion de un proyecto junto con [25] en metodologias agiles. El evento de
planificacién propuesto en este modelo une las propuestas de los dos modelos y toma
ventaja de estos eventos de Scrum para definir lineamientos de seguridad a considerar
durante el desarrollo del proyecto.

Las reuniones de planificaciéon, diaria, revision del sprint y la planificacién del
despliegue del producto son las ideales para identificar y verificar la seguridad del
producto desarrollado. Identificar los requerimientos del usuario es una de las principales
tareas del equipo de Scrum para estimar de forma adecuada y completar la meta del
sprint. Al modificar el modelo de Scrum para considerar la seguridad se define que el
equipo también debe identificar los requerimientos de seguridad del producto a
desarrollar durante el sprint. La identificacion de estos requerimientos de seguridad con el
uso de los casos abuso y la identificacion de usuarios no indebidos descritos en [41]
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contribuyen a detectar fallas de seguridad en el producto y crear mas casos de uso como
respuesta a esos casos de abuso.

La gestion de riesgos de los requerimientos y la implementacién de tareas de
seguridad por un equipo de Scrum, que estd enfocado en entregar requerimientos
funcionales y que la metodologia mismo prioriza como mas importante las necesidades
del usuario final, se vuelve compleja y dificil de gestionar sin un cambio de mentalidad del
equipo y un rol que coordine al equipo en este nuevo proceso. Ademas de identificar que
las tareas a desarrollar por el equipo necesitan de compromiso del equipo y de la
compaiiia para desarrollar procesos que sean automaticos y agiles.

Existe extensa literatura para procesos de revision de cédigo, pruebas en desarrollo,
pruebas por el asegurador de la calidad para mejorar la calidad del desarrollo de
software.

El proceso de desarrollo necesita ser mejorado y adaptado segun las necesidades de
la compafila y principalmente del equipo de desarrollo. Utilizar las reuniones de
retrospectiva para mejorar el proceso de desarrollo es la forma ideal en donde el equipo
de Scrum debe ser responsable de mejorar el proceso.

A partir del modelo disefiado coincidimos con [28] en la necesidad de un nuevo rol
para la coordinacion de las tareas de seguridad durante el ciclo de desarrollo. Este nuevo
rol estd encargado de coordinar las etapas del desarrollo de software seguro y del
entrenamiento del equipo de Scrum para certificar que en el sprint se considerd la
seguridad. Asi, el rol fue extendido con respecto a la propuesta inicial de un auditor de
seguridad a un rol activo durante el ciclo de desarrollo y con una meta importante de
entrenar y desarrollar al equipo en temas de seguridad.

Ademéas, se modificd el modelo propuesto por [31] en la definicidbn de etapas del
modelo seguro para incluir la etapa de planificacién propuesto por [6]. Dando como
resultado el modelo propuesto para considerar los eventos del Sprint 0 y priorizaciéon del
backlog.

Para la definicion de las tareas en cada etapa de consideré la propuesta de [6] para
la etapa de planificacion y [9], [35] y [28] para las etapas de identificacion,
implementacién y verificacion. Para la etapa de ajuste se consideré el propio modelo de
Scrum para retroalimentar el modelo y mejorarlo. Asi el modelo generado es una

combinacién de los modelos propuestos en la literatura actual.
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7. CONCLUSIONES Y RECOMENDACIONES

7.1. Conclusiones

En esta tesis se disefidé un modelo de Scrum seguro utilizando buenas practicas de
seguridad. Utilizando los modelos propuestos en la literatura cientifica actual y las buenas
practicas de seguridad propuestas por compafiias del sector. En la creaciéon del modelo
se identificaron y se definieron etapas, tareas, listas de verificacion y un nuevo rol de
seguridad para cumplir con una vision holistica de la seguridad en el ciclo de desarrollo.

Se revis6 los modelos de desarrollo utilizado en las éareas de desarrollo y
mantenimiento y se identificé que la seguridad no es parte del proceso de Scrum y
Kanban utilizados en la compafiia.

El modelo requiere de un equipo entrenado y de un especialista de seguridad para
reducir los riesgos de seguridad en el software desarrollado. Los casos de abuso,
modelos de ataque, herramienta de analisis de cddigo estatico, programacién en parejas
son temas para conocer y aprender en un equipo de Scrum. Es en donde el criterio de
artesanos del software es esencial para la mejorar la calidad del software.

El equipo de Scrum al construir el software y decidir que es o no riesgoso para el
sistema necesita aduefiarse del tema de seguridad como parte de su dia a dia en la

entrega del producto desarrollado.
7.2. Recomendaciones

En un trabajo futuro se podria validar el modelo generado con un estandar de
seguridad de software. Esta validacién contribuiria a masificar el uso del modelo en las
compafias de desarrollo de software y poder realizar un andlisis de costo beneficio
considerando el entrenamiento al equipo y la reduccion de riesgos de seguridad en el

software.
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